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1. 1. DAS HATEBUSTERS PROJEKT

Was ist das Hatebusters Projekt?
Das Hatebusters-Projekt ist ein zwei-jahriges Erasmus+ Projekt zur Pravention von Hass im Netz, an

dem Partnerorganisationen aus flinf verschiedenen EU-Landern beteiligt sind.

An wen richtet es sich?
Die Zielgruppen des Projekts sind junge Menschen und Multiplikator*innen aus der schulischen und

auBerschulischen Jugendarbeit (z.B. Jugendarbeiter*innen, Sozialarbeiter*innen, Pddagog*innen und
NGO-Mitarbeiter*innen).

Was sind die Projektziele?
Das Projekt soll die Zielgruppen:

¢ darin unterstiitzen, Online-Hassreden und Cybermobbing zu erkennen und konstruktiv mit
diesen umzugehen

e fiir die negativen Auswirkungen von Hass im Netz auf Individuen und die gesamte Gesellschaft
(nicht nur online, sondern auch offline) sensibilisieren und sie in weiterer Folge

e darin bestarken, sich gegen Hass im Netz zu engagieren sowie das eigene Online-Verhalten zu
reflektieren

Welche MaBBnahmen werden im Rahmen des Projekts gesetzt?

Neben dem Hatebusters Handbuch zur Bekampfung von Online-Hassreden und Cybermobbing werden
im Rahmen des Projekts auch das Hatebusters Awareness-Toolkit und die Hatebusters App entwickelt.
Das Hatebusters Awareness-Toolkit wird eine Online-Kampagne und einen Leitfaden fir junge Menschen
zwischen 13 und 24 Jahren umfassen. Bei der Hatebusters App handelt es sich um eine Handy-App, die
sowohl Informationen als auch ein Simulationsspiel beinhalten wird. Die App wird jeweils ein Profil fur
junge Menschen und eines fir Multiplikator*innen aus der schulischen und auBerschulischen

Jugendarbeit haben.

Detaillierte Informationen iiber
das Hatebusters Projekt: ;
www.hatebusters.erasmus.site
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2. EINFUHRUNG IN DAS HATEBUSTERS HAND-
BUCH

Warum bendétigt es iiberhaupt ein Hatebusters Handbuch zur Bekdmpfung von Online-Hassreden
und Cybermobbing?

Hass, der sich gegen bestimmte Gruppen richtet, kann in Worten und Taten ausgedriickt werden. Er
basiert auf Ideologien und Vorurteile. Hasskriminalitdat nimmt aktuell in mehreren europaischen Landern
rasant zul. Hassreden umfassen viele verschiedene Ausdrucksformen, die Hass, Gewalt und Diskrimini-
erung gegen einzelne Personen aufgrund ihrer Gruppenzugehorigkeit oder bestimmte Personengruppen
aus verschiedenen Griinden férdern oder rechtfertigen. Dass nicht nur Hassreden, sondern auch Cyber-
mobbing ein groRes Problem ist, zeigen die schockierenden Ergebnisse des ,,2019 Cyberbullying
Data“-Berichts von dem ,,Cyberbullying Research Centre” aus den USA. Darin wird aufgezeigt, dass 37%
der Schiiler*innen zwischen 12 und 17 Jahren schon einmal Opfer und 15% Tater*innen von Cyber-
mobbing waren2. Hass im Netz hat nicht ,,nur” fiir die Betroffenen zahlreiche negative Konsequenzen,
sondern stellt auch eine ernsthafte Bedrohung fiir den Zusammenhalt einer demokratischen
Gesellschaft, den Schutz der Menschenrechte und die Rechtsstaatlichkeit dar!

Was sind die Ziele des Handbuchs?
Deshalb wurde dieses Handbuch mit den folgenden Zielen entwickelt:

e Aktivist*innen und Multiplikator*innen aus der schulischen und auBerschulischen Jugendarbeit
Wissen zur Erkennung von Online-Hassreden und Cybermobbing sowie iiber mégliche
individuelle und gesamtgesellschaftliche Auswirkungen von Hass im Netz zu vermitteln

e das Bewusstsein fiir die Bedeutung von individueller und sozialer Verantwortung (nicht nur
offline, sondern auch online) fiir eine demokratische und pluralistische Gesellschaft zu stiarken

e Engagement gegen Hass (offline und online) zu férdern und die Leser*innen hierfir: 1) mit den
Konzepten der Selbstkontrolle und Achtsamkeit sowie 2) mit Menschenrechtsbildung und
digitaler Jugendarbeit vertraut zu machen und sie 3) dazu zu befdhigen, Kampagnenarbeit zur
Bekdampfung von Hass im Netz zu nutzen

Was lerne ich wenn ich das Hatebusters Handbuch lese?

Durch das Lesen des Handbuchs werden die Leser*innen erfahren was Online-Hassreden und Cyber-
mobbing sind, warum wir sie bekimpfen miissen und wie wir sie bekimpfen kénnen, mittels
Achtsamkeit, Selbstkontrolle, Menschenrechtsbildung, digitaler Jugendarbeit, Kampagnenarbeit, Sozialen
Medien und der Macht der Selbstorganisation.

1 Organization for Security and Cooperation in Europe, 2020

2 Keen & Gomes, 2016, 193-194
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3. WAS ONLINE-HASSREDEN UND CYBERMOB-
BING SIND UND WARUM WIR SIE BEKAMPFEN
MUSSEN

Dieses Kapitel dient als Einfihrung in die Erkennung von Online-Hassreden und Cybermobbing. Zudem
wird darin aufgezeigt, wie gefahrlich die Auswirkungen von Hass online und offline sind. Nachfolgend
wird dargestellt, wie man diese effektiv bekampfen kann ohne das Recht auf freie MeinungsaulRerung
- und sonstige Rechte - einzuschranken.

Wie etwas definiert wird hat grofRe Auswirkungen auf unsere Einstellung dazu, ob wir es als Problem
ansehen oder nicht, wie wir darauf reagieren und welche Konsequenzen dies mit sich bringen kénnte.
Dasselbe gilt auch fiir Online-Hassreden und Cybermobbing.

Mit Hassreden kdnnen unterschiedliche Probleme gemeint sein, z.B. rassistische oder sexistische Belei-
digungen, die bewusste Verbreitung falscher Informationen oder die Beflirwortung von und der Aufruf
zu Gewalttaten gegen bestimmte Personengruppen3. Im Gegensatz dazu ist Cybermobbing eine Form
des Online-Mobbings, die sich im Allgemeinen gegen einzelne Personen richtet.

Was sind Hassreden?

Hassreden als Konzept sind komplex und daher schwierig zu definieren, weswegen es keine allgemein
anerkannte Definition gibt. ,Das Recht auf freie MeinungsdauRerung” wird oft dem Konzept der Hassrede
entgegengestellt. Manche Menschen zégern deshalb gegen Hassreden vorzugehen, weil sie dies als
inakzeptable Einschrankung des Rechts auf freie Meinungsaullerung betrachten4. Das Ministerkomitee
des Europarates (1997) definiert Hassreden wie folgt:

Hassreden (...) umfassen alle Ausdrucksformen, die Rassismus, Fremdenfeindlichkeit, Antisemitis-

mus oder andere Formen von Hass, die auf Intoleranz basieren, verbreiten, férdern oder rechtfer-

tigen, unter anderem: Intoleranz, die durch aggressiven Nationalismus und Ethnozentrismus

ausgedriickt wird - Diskriminierung und Feindseligkeit gegen Minderheiten und Menschen mit
Migrationshintergrund eingeschlossen.

Alle anderen Formen von Diskriminierung und Vorurteilen, beispielsweise Romafeindlichkeit, Islamfein-
dlichkeit, Misogynie, Sexismus und LGBTIQ+-Feindlichkeit, fallen demzufolge ebenfalls in die Kategorie
Hassrede.

Im Kontext des Hatebusters Projekts, ist die Definition von Hassreden allerdings viel weiter gefasst als
die angefiihrte Definition des Europarates. Um es einfach zu halten: Der Begriff ,,Hassreden” bezieht
sich auf alle AuRerungen von diskriminierendem Hass gegen Menschen. Alles, was unter diese
Definition fallt, muss angesprochen und abgelehnt werden! Es ist in diesem Kontext auch wichtig zu
betonen, dass die Reaktion auf Hassreden nicht zwingend zur Einschrankung oder dem Verbot die
eigene Meinung zu duflern fiihrts.

Was ist Cybermobbing und wodurch unterscheidet es sich von Online-Hassreden?

Cybermobbing und Online-Hassreden nutzen dieselben Online-Kanale und beruhen auf den gleichen
Absichten und Motiven. Wahrend Online-Hassreden jedoch iiblicherweise an eine bestimmte Personen-
gruppe gerichtet sind, trifft Cybermobbing einzelne Personen, die Opfer von lang andauernden
Online-Angriffen sind. Von einem Online-Angriff ist beispielsweise dann zu sprechen, wenn

3 Keen & Gomes, 2016, 149
4 Titley, Keen & Foldi, 2014, 9

5 Keen & Gomes, 2016, 148
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massenhaft gemeine E-Mails an eine Person geschickt werden

absichtlich falsche Information gepostet und verbreitet werden

Bilder ohne Einwilligung der darauf abgebildeten Person geteilt werden

e andere unter Druck gesetzt werden, um eine Person von einer Gemeinschaft auszuschlieRen

damit gedroht wird, jemanden zu verletzen oder geraten wird, sich umzubringen.®

Junge Menschen werden z.B. zum Opfer von Cybermobbing, weil sie keine teure Markenkleidung wie
andere Gleichaltrige tragen, andere neidisch auf sie sind, sie fiir die Fehler anderer verantwortlich
gemacht werden oder personliche Bilder von ihnen gepostet wurden (z.B. ein Nacktbild von einem
Madchen, dass ihr Exfreund als Rache nach der Trennung auf Facebook teilt)’.

Hass, der durch Cybermobbing zunachst online zum Ausdruck kommt, kann in weiterer Folge auch offline
weitergeflihrt werden oder umgekehrt. Beispielsweise in Schulen wenn gemeine Nachrichten auf den
Spind des Opfers geschrieben werden, dann ein Foto davon in sozialen Medien verbreitet und die betro-
ffene Person markiert wird. Diese Kombination aus Off- und Online-Attacken zeigt, dass die Tater*innen
von Cybermobbing — vor allem bei jungen Menschen — oft Personen sind, die die Opfer personlich
kennen. Daher treten Cybermobbing und Offline-Mobbing oft zusammen auf, was wiederum einen
wichtigen Unterschied zu Online-Hassreden darstellt, wo Tater*innen und Opfer sich im Allgemeinen
nicht personlich kennen. Auch wenn sich Tater*in und Opfer bei Cybermobbing haufig personlich kennen,
kann der*die Tater*in im Internet anonym agieren. Dass das Opfer daher oft nicht genau weil3, wer es
belastigt, verunsichert es noch zusatzlich. Alles in allem zeigen diese Beispiele, dass es ein breites
Spektrum an Cybermobbing-Taktiken gibts.

Welche negativen Konsequenzen kann Cybermobbing fiir Betroffene haben und auf welche Warn-
signale sollte man als Erwachsene*r achten?

Die negativen Auswirkungen von Cybermobbing sind jenem von Offline-Mobbing sehr dhnlich. Opfer
glauben manchmal, dass es keine Moglichkeit gibt, das Cybermobbing zu beenden. Dieser Druck kann
zu zahlreichen negativen Konsequenzen fiihren, insbesondere zu:

e psychischen bzw. emotionalen (z.B. Scham, Angst, Depressionen, Leistungsabfall,
Konzentrationsprobleme),

e sozialen (z.B. sozialer Riickzug, Beziehungsabbriiche) und

e physischen Problemen (z.B. Schlafstérungen, Midigkeit, Bauch- oder Kopfschmerzen).

Bei extremen Fallen kann Cybermobbing sogar zu Selbstschadigung oder Suizid flihren?.

Es gibt einige Warnsignale, dass ein Kind oder Teenager Cybermobbing ausgesetzt sein kdnnte:

¢ Sie reduzieren moglicherweise ihre Zeit, die sie auf Geraten online verbringen,
e sie verbergen ihre Bildschirme vor anderen,

¢ sie erstellen neue Social-Media-Accounts,
6 Keen & Gomes, 2016, 195
7 U.S. Department Health and Human Services, 2020a
8 U.S. Department of Health and Human Services, 2020a

9 UNICEF, 2020
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¢ sie vermeiden soziale Situationen, die sie davor mochten,

e oder werden depressivio,

Wo findet Cybermobbing statt?

Cybermobbing findet hauptsachlich auf sozialen Medien (wie Facebook, Instagram oder Snapchat),
Nachrichtendiensten (wie WhatsApp, Online-Foren oder Chatrooms), per E-Mail oder in Online- Compu-
terspielgemeinschaften statt. Die besondere Gefahr bei Cybermobbing besteht in seiner Permanenz,
da Kommunikation online 24 Stunden am Tag stattfinden kann. Weiters dauert Cybermobbing haufig
an, da die meisten Nachrichten und Online-Informationen nicht so einfach entfernt werden kénnen und
Eltern und Padagog*innen es oft nicht bemerken, da es auf Online- Plattformen stattfindet zu denen sie
selbst keinen Zugang haben?,

Online-Hassrede Cybermobbing

richtet sich an Individuen, die Gber einen langeren

richtet sich an eine bestimmte Personengruppe : - : :
il Zeitraum mit Online-Angriffen konfrontiert werden

Tater*in(en) und Opfer kennen sich haufig aus ihrem
Tater*in(en) und Opfer kennen sich meistens nicht aus en) i B

Offline-Leben — Cybermobbing ist oft kombiniert mit
ihrem Offline-Leben 4 &>

Offline-Mobbing

Wie kénnen Online-Hassreden und Cybermobbing klassifiziert und ihnen entgegengewirkt werden?
Wenn wir Gber mogliche Reaktionen auf Online-Hassreden und Cybermobbing sprechen, miissen wir
zuerst die verschiedenen Formen, je nach AusmaR und Auswirkungen, identifizieren und unterscheiden.
Es ist oftmals besonders schwierig, zu differenzieren, was Hassreden sind und was nicht.

Beispiel: Eine Aussage kénnte der Meinung der Mehrheit widersprechen und beleidigend oder
gehdssig wirken, muss aber nicht unbedingt auf Hass oder Gewalt hinweisen. Man kénnte
Angewohnheiten verschiedener Gruppen kritisieren, ohne notwendigerweise einzelne Mitglieder
dieser Gruppen zu erniedrigen oder ihr Wohlergehen zu bedrohen.

Es ist wichtig, sorgfaltig zwischen Online-Hassreden, Cybermobbing und anderen Formen der Beleidigung
sowie extremen oder kritischen Ausdriicken zu unterscheiden, um angemessen darauf reagieren zu
kénnen ohne die Meinungsfreiheit einzuschranken. Wenn man einzelne Falle analysiert, miissen folgende
flnf Aspekte zur Klassifikation von Online-Hassreden und Cybermobbing beachtet werden:

Die
Auswirkungen’

Die Absicht

10 U.S. Department of Health and Human Services, 2020b

11 U.S. Department of Health and Human Services, 2020c
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Das ist nicht nur essentiell, um zu bestimmen wie gefahrlich das Gesagte bzw. Geschriebene ist, sondern
auch hilfreich, um passend darauf reagieren zu konnen und die Gefahr, die davon ausgeht, durch eine
passende Reaktion zu reduzieren.

Die Opfer: Hassreden richten sich im Allgemeinen gegen bestimmte Personengruppen (oder gegen
Einzelpersonen aufgrund ihrer Gruppenzugehdrigkeit). Die jeweiligen Personengruppen werden zu
Opfern von Hassreden unter anderem aufgrund ihrer Stellung in der Gesellschaft, ihrer Darstellung in
den Medien oder weil sie sich unter ihren Bedingungen selbst nicht so gut verteidigen kdnnen?3,
Personengruppen, gegen die sich Hassreden derzeit besonders haufig richten, sind insbesondere: die
LGBTIQ-Community, Muslim*innen, Frauen, People of colour, Menschen mit Flucht- und Migration-
shintergrund, Menschen mit Behinderungen und Minderheiten4. Unsere Definition fiir dieses Handbuch
besagt jedoch, dass jede*r ein Ziel von Hassreden sein kann, auch wenn er*sie nicht unter die angefiihrten
Kategorien féllt! Die besonders haufig betroffenen Personengruppen liberschneiden sich bei Cyber-
mobbing und Online-Hassreden weitgehend. Cybermobbing richtet sich jedoch 6fter an Einzelpersonen.
Obwohl Cybermobbing Online-Hassreden einschlieen kann, kdnnen nicht alle Formen von Cyber-
mobbing als Online-Hassreden angesehen werden. Da manche Gruppen angreifbarer als andere sind,
kann derselbe Ausdruck unterschiedliche Auswirkungen auf unterschiedliche Gruppen haben.

Beispiele:

Online-Hassreden Cybermobbing

»Du bist so ein Loser! Wir haben
deine hasslichen Klamotten heute
in der Klasse gesehen. Haben deine
Eltern kein Geld mehr tibrig, um dir
schéne Klamotten zu kaufen? Was

,Politiker sind geizig, LJuden sind geizig, gierig
gierig und bosartig.” und bosartig.”
flir eine arme Familie, die sich
nichts leisten kann. Deine Familie
ist echt mies.”

12 Titley, Keen, Foldi; 2014, 10
13 Article 19, 2015, 13
14 Titley, Keen, Foldi; 2014, 30
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Der Inhalt und Ton: Gefahrliche Reden beinhalten oft folgende rhetorische Muster, die als , hallmarks*
(Merkmale) gefahrlicher Reden bezeichnet werden: Entmenschlichung, Anschuldigung, Bedrohung fir
die Integritat der Gruppe, Behauptungen von Ubergriffen gegen Médchen und Frauen und Infragestellen
der Gruppenloyalitat. Ein Merkmal allein macht aber eine Nachricht meistens noch nicht gefahrlich. In
der Praxis ist es schwierig den Inhalt und Ton vom allgemeinen Kontext zu isolieren!>. Deswegen kann
die Bertuicksichtigunganderer Faktoren (siehe unten) die Klassifizierung der Aussagen andern.

Beispiele:

“Muslime sind eine Gefahr fiir unser Land.” “Du bist eine ver****** Schlampe. Ich

werde dich kriegen, wart nur ab.”
Es gibt Beleidigungen und

Verallgemeinerungen, die bestimmte
Personen eder Gruppen in ein schlechtes
Licht riicken und (so wie bei diesem
Beispiel) auch falsch sein konnen.

Es gibt aber auch Beleidigungen, die eine
geféahrliche Drohung beinhalten und
dadurch eine akute Gefahr fir die
Betroffenen bedeuten kénnen.

Der Kontext: Um zu verstehen ob eine Nachricht gefahrlich ist, muss man den sozialen und historischen
Kontext untersuchen, der die Nachricht umgibt. Jede Nachricht kann an verschiedenen Orten oder zu
unterschiedlichen Zeiten sehr anders verstanden werden. Jeder Aspekt des Kontexts kann wichtig sein,
beispielsweise das Medium, die Opfer oder vorhandene Spannungen und Vorurteile?6,

Beispiele

Online-Hassrede Cybermobbing

“Ich bin immer sehr eingeschiichtert
wenn afro-amerikanische Jungs im
anderen Team sind!”

“Warum stirbst du nicht?”

Gepostet von einem*einer
Geschrieben auf den
Spind eines
Mobbingopfers in der
Schule, wo es jede*r lesen

Offentliches Statement von :  Jugendlichen auf dem :
: Facebook-Profil eines*einer :

Klassenkolleg™in (um auf

Gepostet von einem*einer
Jugendlichen in einem :
personlichen Blog, den nur
sehr wenige Personen
lesen.

einem*einer
weltbekannten Football-
Spieler*in in den
Fernsehnachrichten.

einen Witz einer*eines
kann.

iFreund*in aus einem privaten';

Chat zu antworten).

15 Dangerous Speech: A practical Guide, 2020

16 Dangerous Speech: A practical Guide, 2020

10
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Die Karte zeigt wo und wie oft Menschen rassistischen Beleidigungen auf der Strafe in der Woche nach
dem Brexit-Vote im Juni 2016 ausgesetzt warenl’. Die Menschen in GrofSbritannien stimmten fiir oder
gegen den Brexit — GrofSbritanniens Austritt aus der EU —am 23.06.2016. In der Woche davor zwischen
22. und 30. Juni wurden mehr als 225.000 Tweets bezogen auf Migration und Menschen mit Migration-
shintergrund im Vereinten Kénigreich gepostet. Migration war eines der Hauptthemen der ,Leave-Kam-
pagne”. Nach der Verkiindung, dass GrofSbritannien die EU verlassen wird, nahm die Anzahl solcher
Tweets dramatisch zu?s.

17 Miller, 2016

18 Miller, 2016

11
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Die Absicht: Online-Hassreden und Cybermobbing sind viel mehr als nur Worte. Sie kdnnen z.B. auch
durch Symbole, Bilder, Emojis, Memes und Videos kommuniziert werden. Menschen verwenden
Online-Hassreden und Cybermobbing zur Verleumdung und Dem{itigung Einzelner oder von Personen-
gruppen bzw. um Hass gegen sie zu verbreiten!®. Menschen beleidigen aber auch oft ohne die Absicht
das zu tun. Daher ist es wichtig zu unterscheiden, ob es die Intention war zu verletzen oder nicht.

Beispiel

“OMG du bist so schwul”

Veroffentlicht auf der professionellen Seite von
Geschrieben in einer privaten Nachricht jemandem anderen, in dem Wissen, dass diese
an eine*n Freund*in als , Witz", Person homosexuell ist, sich aber noch nicht
: geoutet hat.

Die Auswirkungen: Online-Hassreden und Cybermobbing kénnen Einzelnen, Gruppen und der
Gesellschaft schaden. Die Forschung hat gezeigt, dass Opfer von Online-Hassreden und Cybermobbing
eventuell negative psychische, soziale und physische Konsequenzen tragen miissen, z.B. einen niedrigen
Selbstwert, Sorgen, Angst oder sogar Selbstmord. Online-Hassreden und Cybermobbing sind etwas, das
die Gesellschaft ernstnehmen muss anstatt sie nur als gefiihlsverletzend abzutun2°! Es ist auRerdem
enorm wichtig, dass Cybermobbing von Schulen und Lehrer*innen ernst genommen wird, da sie eine
groRe Rolle bei der Bekdmpfung dieses Problems spielen.
Wissenschaftliche Berichte unterstiitzen die Behauptung,
dass Online-Hassreden tiefere Wunden auf einer persén-
lichen und gesellschaftlichen Ebene hinterlassen als blof§
verletzte Geflihle und es gibt Belege, dass Online- Hassreden
Massengewalt anstacheln. Letztlich zeigt die neurologische
und soziologische Forschung, dass gefahrliche Online-Has-
sreden zu einem ,entmenschlichenden Effekt” fihren, der
es Menschen leichter macht, Schaden, den sie einem anderen
Menschen zugefligen, zu rechtfertigen?!.

Abbildung 1

Diese negativen Folgen sind der Grund weshalb Online-Hassreden und Cybermobbing nicht toleriert,
sondern bekimpft werden miissen?2. Und wir, als Individuen, junge Menschen, Aktivist*innen und
Jugendarbeiter*innen haben die Werkzeuge dafiir! In Kapitel 4 wirst du mehr dariiber erfahren, wie
man Hass im Netz bekdmpft. Aber zunachst sollten wir uns genauer mit der Rolle von sozialen Medien
bei Hass im Netz beschaftigen.

19 Keen & Gomes, 2016, 151
20 Keen & Gomes, 2016, 153
21 Elster, 2017

22 Keen & Gomes, 2016, 153

12
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Hass im Netz und die Rolle der sozialen Medien

Das Internet und digitale Medien haben die Art wie Menschen Nachrichten verbreiten, von harmlosen
bis zu gefahrlichen, stark verandert. Worte verletzen und Online-Hassreden und Cybermobbing sind
nicht weniger schéadlich als ihre Offline-Varianten23. Menschen driicken Hass auf vielféltige und kreative
Weise online aus: angefangen bei Texten, Tweets und Cartoons bis hin zu Videos und Bildern. Online-Has-
sreden und Cybermobbing sind u.a. deshalb besonders gefahrlich, weil es oftmals schwierig ist, deren
Urheber*innen zu identifizieren. Es wird deutlich, dass Hass im Netz zu ernst zu nehmendem Offline-
Schaden fihrt und er gesellschaftliche Spannungen, Diskriminierung sowie Gewalt fordert?4.

Donald J. Trump & @rezlDonaldTrump - 14. Juli 2019 b
50 interesting to see "Progressive” Democrat Congresswomen, who

orniginally came from countries whose governmenis are a complete and total
catastrophe, the worst, most corrupt and inept anywhere in the world (if they
even have a functioning government at all), now loudly. .

[:'J 70260 ‘.‘_1 71.011 f") 182.065 I"“'I

______

Donald J. Trump & @realDonaldTrump - 14. Juli 2019 “’
..and viciously telling the people of the United States, the greatest and most

powerful Nation on earth, how our government is to be run. Why don't they
go back and help fix the totally broken and crime infested places from which
they came. Then come back and show us how....

O 31137 11 46187 7 165.971 P

Donald J. Trump & @rezlDonaldTrump - 14. Juli 2018
...it is done. These places need your help badly, you can't leave fast enough.

I'm sure that Nancy Pelosi would be very happy to quickly work out free
travel arrangements!

) 32049 T71 35350 C7 168.004 o

Abbildung 2

Ein Beispiel: US-Préisident Donald Trump hat am 14.07.2019 auf Twitter gesagt, dass “emanzipierte”
Frauen der demokratischen Partei im Kongress in ihr Herkunftsland zurtickkehren und die Kriminalitét
in diesen Ldndern beseitigen sollten, anstatt der US-Regierung vorzuschlagen, wie sie das Land fiihren
soll. Obwohl Trump keine Namen der gemeinten Personen genannt hat, war der Anschein, dass er (iber
ein paar nicht WeifSe Frauen der demokratischen Partei der USA im Kongress geredet hat.

Diese Gruppe beinhaltet:

e Rashida Tlaib, eine paldistinensische Amerikanerin, die in Michigan geboren wurde

e |lhan Omar aus Minnesota, eine somalische Gefliichtete, die mit 12 in die USA gezogen ist,
Staatsblirgerin, lebt in Minnesota

e Alexandria Ocasio-Cortez, lateinamerikanische Herkunft, geboren in New York

e Ayanna Pressly, Afro-Amerikanerin, geboren in Cincinnati?>

23 Miller, 2016
24 Dangerous Speech: A practical Guide, 2020

25 Smith, 2019
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Opfer von Hass im Netz: Wie bereits erwahnt richtet sich Hass online im Allgemeinen gegen die gleichen
Individuen und Gruppen wie offline. Viele dieser Gruppen sind bereits vulnerabel, z.B. Menschen mit
Behinderungen, Asylsuchende oder religiose Minderheiten. Nicht nur die individuellen, sondern auch
die gesamtgesellschaftlichen Auswirkungen sind manchmal fatal und kénnen sogar zu Gewalttaten und
Blirgerkriegen flihren. Vor kurzem fiihrten Online-Hassreden z.B. in Myanmar, Sri Lanka, Uganda und
Pittsburg26 zum Tod mehrerer Menschen.

Anonymitdt und Strafbarkeit: Eine der Herausforderungen der virtuellen Welt ist, dass Menschen
anonym kommunizieren kbnnen. Auf Social-Media-Plattformen (wie Twitter und Reddit) oder Chatplat-
tformen (wie Discord oder WhatsApp) kdnnen Menschen Nachrichten teilen, die sie sich offline oft nicht
trauen wiirden zu duBern, weil ihre Identitat bekannt ware. Mit Anonymitat kommt haufig das Gefihl
von Straffreiheit einher und obwohl Tater*innen von Hass im Netz vielleicht bewusst ist, dass ihre
Handlungen illegal, unfair und unmoralisch sind, sind sie Gberzeugt, dass sie niemand finden kann?7.
Tatsachlich konnen aber vor allem online die Urheber*innen aufgesptirt werden. Jedes Land hat aller-
dings eigene Gesetze und Regeln, die bestimmte Arten von Sprache

| oder Inhalt verbieten. Obwohl manche Inhalte eindeutig schadlich
| und illegal sind, sind andere Inhalte oft kontextabh&ngig und/oder
zweideutig. Daher ist es schwierig auf globaler Ebene zu bestimmen,
wann die Grenzen der Legalitat Giberschritten werden?2s,

Die Ursachen von Hass im Netz: Die virtuelle Welt ist ein schnell
wachsender Aspekt der modernen Gesellschaft und wurde zu
einem wichtigen Teil unserer Realitat. Online-Hassreden bilden
allgemeine Einstellungen der Gesellschaft ab. Der Grof3teil von
Online-Hassreden stammt nicht von Extremist*innen oder
Radikalen, sondern von Menschen aus der gesellschaftlichen Mitte.
Indem man Online-Hassreden bekdampft, kann man zudem auch
Falle von Offline-Hass reduzieren?°,

Abbildung 3

26 Keen & Gomes, 2016, 149
27 Dangerous Speech: A practical Guide, 2020
28 Keen & Gomes, 2016, 150

29 Dangerous Speech: A practical Guide, 2020
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Zusammenfassung

Obwohl es fiir Online-Hassreden und Cybermobbing keine allgemein giiltige Definition gibt, haben wir
ein paar Definitionen behandelt, die einen guten Uberblick iber das grundlegende Konzept geben. Es
geht im Wesentlichen um jede Art von AuRerungen, die darauf abzielen, auf Intoleranz basierenden
Hass zu verbreiten, zu fordern oder zu rechtfertigen. Das Hatebusters Projekt versteht darunter jede
Form von diskriminierendem Hass gegen Menschen. Fir die Identifikation von Online-Hassreden und
Cybermobbing missen der Ton des Gesagten, das Opfer bzw. die Opfer, der Inhalt und der Kontext sowie
die Absichten und Auswirkungen naher betrachtet werden. Um entsprechende GegenmalRnahmen zu
ergreifen, muss man zunachst verstehen, warum Online-Hassreden und Cybermobbing so weit verbreitet
sind und warum unsere zunehmend digitalisierte Gesellschaft dafiir Raum geschaffen hat.

Nachdem wir nun ein Grundverstandnis flir Online-Hassreden und Cybermobbing gewonnen haben,
kdnnen wir uns im Folgenden auf deren Bekampfung konzentrieren.

Reflexionsfragen:

Warst du jemals von Online-Hassreden oder
Cybermobbing betroffen oder kanntest
jemanden, der*die es war?

Welche Konsequenzen hatte das?
Wie bist du damit umgegangen?
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4. WAS MAN GEGEN ONLINE-HASSREDEN UND
CYBERMOBBING TUN KANN

In diesem Kapitel erfahrst du:

e warum Achtsamkeit und Selbstkontrolle niitzliche Werkzeuge gegen Online-Hassreden und
Cybermobbing sind und wie sie unter jungen Menschen geférdert werden kénnen (Kapitel 4.1.)

¢ was die Konzepte der Menschenrechtsbildung und der digitalen Jugendarbeit sind und wie
junge Menschen durch diese beiden Konzepte zu Engagement gegen Online-Hassreden und
Cybermobbing motiviert werden kénnen (Kapitel 4.2.)

e mehr Uber die gestiegenen Moglichkeiten der sozialen Medien und die Macht der
Selbstorganisation (Kapitel 4.3.)

e wie man eine Kampagne gegen Hass im Netz aufbaut (Kapitel 4.4.). Zunachst wird erklart, was
eine Kampagne ist. Im nachsten Schritt erfahrst du, wie du deine eigene Kampagne gegen
Online- Hassreden oder Cybermobbing organisieren kannst, was virales Marketing ist und wie du
es in deiner Kampagne einsetzen kannst. Im letzten Schritt werden die Fahigkeiten beschrieben,
die fir eine erfolgreiche Kampagne bendtigt werden.

4.1 Achtsamkeit und Selbstkontrolle

Im folgenden Abschnitt erklaren wir, wie Selbstkontrolle und Achtsamkeit als Werkzeuge gegen Hass
und Mobbing (on- und offline) in der Jugendarbeit eingesetzt werden kénnen. Zunachst werden die
Begriffe "Selbstkontrolle" und "Achtsamkeit" definiert. AnschlieRend wird erlautert, warum die Forderung
von Selbstkontrolle und Achtsamkeit bei jungen Menschen sinnvoll ist, um Hass und Mobbing zu reduz-
ieren und damit konstruktiv umzugehen. Abschlieend werden Quellen fiir Methoden, Materialien und
weiterfihrende Literatur fiir Multiplikator*innen in der schulischen und auBerschulischen Jugendarbeit
vorgestellt.

Was bedeutet Achtsamkeit?
In den letzten 20 Jahren hat das Konzept der Achtsamkeit, das seinen Ursprung im Buddhismus hat,
immer mehr Aufmerksamkeit erhalten. Es gibt viele verschiedene Definitionen des Achtsamkeits-Be-
griffs. Eine weit verbreitete Definition stammt von Jon Kabat-Zinn, der als Begriinder der achtsamkeits-
basierten Stressreduktion (MBSR) bekannt ist. Er versteht ~J@ % SR
Achtsamkeit als eine Form der Aufmerksamkeit, die :
"bewusst"”, "auf die Gegenwart gerichtet" und "nicht
bewertend" ist30. Im Gegensatz zum Konzept der Konzen-
tration - bei der die Aufmerksamkeit auf einen begrenzten
Wahrnehmungsbereich gerichtet ist - wird bei der Achtsamkeit
der Fokus nicht bewusst eingeengt, sondern - im Gegenteil
- bewusst offen gehalten. Achtsamkeit in Bezug auf die
eigenen Emotionen zu erlangen, kann das Potential zur Selbst-
kontrolle erhhen. Achtsamkeit bildet somit die Grundlage . .
von Selbstkontrolle31. Abbildung 4

30 Geisler & Muttenhammer, 2016

31 Geisler & Muttenhammer, 2016
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Was ist die Theorie der Selbstkontrolle?

Mit dem Begriff Selbstkontrolle werden jene "bewussten und unbewussten Prozesse beschrieben, durch
die Menschen ihre Gedanken, Emotionen, Aufmerksamkeit, ihr Verhalten und ihre Impulse regulieren"32.
Zur Selbstkontrolle gehoren u.a. der Umgang mit Gefiihlen und die Fahigkeit, Absichten durch zielgeri-
chtetes Handeln zu realisieren sowie kurzfristige Befriedigungswiinsche langfristigen Zielen unter-
zuordnen. Die Selbstkontrolltheorie des kanadischen Psychologen Albert Bandura beschreibt "den
Prozess und die Komponenten, die an der Entscheidung beteiligt sind, was wir denken, fiihlen, sagen
und tun sollen"33. Bandura definiert Selbstkontrolle als einen kontinuierlich aktiven Prozess, der die
folgenden drei Komponenten umfasst:

¢ Selbstbeobachtung: zunachst beobachten wir unser eigenes Verhalten, was es beeinflusst und
welche Konsequenzen es hat

¢ Selbstbewertung: im nachsten Schritt bewerten wir unser Verhalten in Bezug auf unsere
personlichen Standards

¢ Selbstreaktion: anschlieRend "reagieren wir emotional und rational auf unser eigenes
Verhalten"34

Warum sind Selbstkontrolle und Achtsamkeit niitzlich, um Hassreden und Mobbing (offline und
online) zu verhindern bzw. zu reduzieren?

Achtsamkeit fordert die aktive Wahrnehmung der eigenen Gedanken und Gefilihle und hilft dabei,
bewusste Entscheidungen darliber zu treffen, wie man sich verhalt, anstatt sich einfach von Geflihlen
steuern zu lassen3s. Laut dem Forschungsbericht "Evidence for the impact of mindfulness on children
and young people" verbessern Achtsamkeitsinterventionen die mentale, emotionale, soziale und korper-
liche Gesundheit sowie das Wohlbefinden von Jugendlichen. Sie reduzieren Stress, Angst, Reaktivitat
und schlechtes Verhalten. AuRerdem verbessern sie das Selbstwertgefiihl, die Selbstwahrnehmung, die
Empathie und bringen die Fahigkeit hervor, Verhalten und Emotionen zu steuern3s. Achtsamkeit und
Selbstkontrolle kénnen jungen Menschen helfen, aufmerksam zu sein, sich zu konzentrieren und auf
kreative Weise zu denken3?. Dazu im Stande zu sein, zu antworten statt zu reagieren, ist eine wichtige
Fahigkeit, die junge Menschen erlernen sollten, um einerseits Hass und Mobbing zu reduzieren und
andererseits, um mit ihnen konstruktiv umzugehen. "Eine Antwort ist definiert als die Féhigkeit, zu
denken, bevor man handelt, wihrend eine Reaktion als Handeln vor dem Denken definiert ist"38. Die
Fahigkeit, sich der eigenen Geflihle und Gedanken wahrend eines Konflikts bewusst zu werden, hilft,
die Reaktion hinauszuzogern und nicht mit Aggression zu reagieren3®. Folglich sind Selbstkontrolle und
Achtsamkeit sehr nitzliche Werkzeuge, um Hass und Mobbing offline und online zu reduzieren und
konstruktiv damit umzugehen.

32 Pettinelli, 2016

33 Ackermann, 2020

34 Ackermann, 2020

35 Ackermann, 2020

36 Project ,MIND FUL NESS", 2018

37 Project ,MIND FUL NESS", 2018

38 Center for adolescent studies, 2020

39 Center for adolescent studies, 2020
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Wie kénnen Multiplikator*innen der schulischen und auBerschulischen Jugendarbeit die Selbstkon-
trolle und Achtsamkeit junger Menschen fordern?

Es gibt die folgenden wichtigen Schritte, die Multiplikator*innen der schulischen und auRerschulischen
Jugendarbeit unternehmen kénnen, um junge Menschen bei der Entwicklung von Achtsamkeit und
Selbstkontrolle zu unterstitzen:

e Fahigkeiten zur Achtsamkeit und Selbstkontrolle zu vermitteln, indem sie vorgelebt werden
e Gelegenheiten anzubieten, diese Fahigkeiten zu tGben

e die Fortschritte junger Menschen in diesem Bereich aktiv zu fordern

e sie darlber aufzuklaren, wie, warum und wann sie diese Fahigkeiten einsetzen sollen

e Ansprechpartner*in zu sein und ein Vertrauensverhaltnis anzubieten, in dem sich die jungen
Menschen wohlfihlen, wenn sie Fehler machen

e Das Umfeld so zu strukturieren, dass Selbstkontrolle und Achtsamkeit einfacher und leichter zu
bewiltigen ist

¢ die Moglichkeiten fur riskantes Verhalten einzuschranken, die Konsequenzen schlechter
Entscheidungen aufzuzeigen und die emotionale Intensitat von Konfliktsituationen zu
verringern40

Welche Methoden und Materialien sind zu empfehlen, um Achtsamkeit und Selbstkontrolle zu
fordern?

e Ackermann, C. (2020). What is Self-Regulation? (+95 Skills and Strategies). PositivePsychology.
com. Abgerufen am 7.0ktober 2020, von https://positivepsychology.com/self-regulation/.

-> Diese Quelle enthélt praktische Methoden und Werkzeuge zur Férderung der Selbstkontrolle
und Achtsamkeit von Kindern und Jugendlichen.

e Project ,,MIND FUL NESS“. (2018). Salto-youth.net. Abgerufen am 7.0ktober 2020, von https://
www.salto- youth.net/downloads/toolbox_tool_download-file-2052/Mindfulness%20
booklet%20-%20A%20toolkit%20for%20youth%20workers.pdf
- Diese Broschiire enthélt eine Liste von Werkzeugen, um Achtsamkeit zu fordern.

e Mindfulness without borders. (2015). 5 Free Activities. The RETHiINK Kit. Abgerufen am 7.0Oktober
2020, von https://rethinkkit.org/pages/5-free-activities.
- Auf dieser Website findest du 5 kostenlose Aktivitdten fiir soziales und emotionales Lernen.

e Coholic, C., Gligorijievic, K., Goeldner, T., Hardy, A., Rogers, K., & Sekharan, A. (2020). Youthrex.
com. Abgerufen am 7.0ktober 2020, von https://youthrex.com/wp-content/uploads/2020/05/
YouthREX- Toolkit-Mindfulness-Based-Programs-for-Youth-2020.pdf
- Dieses Toolkit vermittelt das erforderliche Wissen, um effektive achtsamkeitsbasierte

Programme fiir Jugendliche zu gestalten. Es enthilt Best Practices, Aktivititen, Ubungen und
Evaluierungsinstrumente.

40 Ackermann, 2020
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¢ Transforming education (2017). Transformingeducation.org. Abgerufen am 7.0Oktober 2020, von
https://www.transformingeducation.org/mindfulness-toolkit/
- Dieses Toolkit enthalt weitere Informationen dariiber, was Achtsamkeit ist und warum sie

wichtig ist, eine Reihe von Strategien, die Lehrer*innen in allen Klassenstufen in ihre Praxis
integrieren konnen, ein Video liber Schiiler*innen- und Elternperspektiven zu Achtsamkeit und
einen Leitfaden fiir Moderator*innen.

e MCgill University (2020). Mcgill.ca. Abgerufen am 7.0ktober 2020, von https://www.mcgill.ca/
connectionslab/files/connectionslab/emotional_regulation_lesson_plans.pdf
- Diese Quelle enthdlt mehrere Methoden zur Forderung der Fahigkeit zur Selbstkontrolle bei

Schiler*innen.

e Mindfulness in youth work (2020). Mindfulyouthwork.wixsite.com. Abgerufen am 7.0ktober
2020, von https://mindfulyouthwork.wixsite.com/mindful/practices
- Auf dieser Website findest du Materialien zum Thema Achtsamkeit: Bilder, Musik und mehr.

Empfehlungen zum Weiterlesen

¢ Vo, D. (2020). Mindfulnessforteens.com. Abgerufen am 7.0ktober 2020, von http://

mindfulnessforteens.com/resources/resources-for-mindfulness/

- Auf dieser Website findest du verschiedene Bildungsmaterialien zum Thema Achtsamkeit

(z.B. Biicher oder Apps) fiir Teenager.

¢ Vohs, K., Baumeister, R. (2010). Handbook of self-regulation. Second edition. Research, Theory
and Applications
-> Dieses Buch enthalt einen theoretischen Input zum Thema Selbstkontrolle.

Zusammenfassung

Achtsamkeit ist eine Form der Aufmerksambkeit, die "bewusst", "auf die Gegenwart gerichtet" und "nicht
urteilend" ist. Die Selbstkontrolltheorie beschreibt "den Prozess und die Komponenten, die an der Entsc-
heidung beteiligt sind, was wir denken, flihlen, sagen und tun sollen". Achtsamkeit und Selbstkontrolle
sind nitzliche Werkzeuge, um Online-Hassreden und Cybermobbing zu reduzieren und damit konstruktiv
umzugehen, weil sie das Selbstwertgefiihl, die Selbstwahrnehmung und die Empathie verbessern sowie
dazu befahigen, Verhalten und Emotionen zu steuern. Sie sollten von Multiplikator*innen der schulischen
und aullerschulischen Jugendarbeit bei jungen Menschen durch die oben genannten MalBnahmen
geférdert werden.
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4.2. Menschenrechtsbildung und digitale
Jugendarbeit

Nachdem erklart wurde, wie Achtsamkeit und Selbstkontrolle als Werkzeuge gegen Online-Hassreden
und Cybermobbing eingesetzt werden kdnnen, werden im folgenden Kapitel die Konzepte der Menschen-
rechtsbildung und der digitalen Jugendarbeit vorgestellt. Es wird darin auch aufgezeigt, wie Multiplika-
tor*innen der schulischen und aulerschulischen Jugendarbeit junge Menschen durch diese beiden
Konzepte zu Partizipation und Initiative gegen Online-Hassreden und Cybermobbing bewegen kdnnen.

Was ist Menschenrechtsbildung?

Verschiedene Organisationen, Bildungsanbieter*innen und Akteur*innen der Menschenrechtsbildung
verwenden je nach Philosophie, Zweck oder Zielgruppen unterschiedliche Definitionen. Laut Europarat4?
gibt es jedoch eine gemeinsame Basis zwischen diesen Akteur*innen und einen weitgehenden Konsens
dariber, dass Menschenrechtsbildung die folgenden drei Dimensionen umfasst:

e Lernen iiber Menschenrechte: Wissen iber Menschenrechte, was sie sind und wie sie gesichert
oder geschiitzt werden.

e Lernen durch Menschenrechte: indem anerkannt wird, dass der Kontext und die Art und Weise,
wie das Lernen Gber Menschenrechte organisiert und vermittelt wird, mit den Werten der
Menschenrechte (z.B. Partizipation, Gedanken- und Meinungsfreiheit usw.) Gbereinstimmen
muss und dass in der Menschenrechtsbildung der Prozess des Lernens ebenso wichtig ist wie der
Inhalt des Lernens.

¢ Lernen fiir die Menschenrechte: durch die Entwicklung von Fahigkeiten, Einstellungen und
Werten, damit die Lernenden die Werte der Menschenrechte in ihrem Leben anwenden und sich
- allein oder mit anderen - fir die Férderung und Verteidigung der Menschenrechte einsetzen
kdnnen.

Was ist digitale Jugendarbeit?

Wahrend Jugendarbeit ein etabliertes Konzept ist, das sich in ganz Europa standig weiterentwickelt, ist
digitale Jugendarbeit relativ neu und es gibt noch viel Raum flir Entwicklung. Aber ist digitale Jugendarbeit
eine von der Jugendarbeit getrennte Methode? Offensichtlich! Nach der Definition der EU-Kommission
bedeutet digitale Jugendarbeit die proaktive Nutzung oder Auseinandersetzung mit digitalen Medien
und Technologien in der Jugendarbeit. Digitale Jugendarbeit ist keine Methode der Jugendarbeit,
sondern kann in jedem Setting der Jugendarbeit (offene Jugendarbeit, Jugendinformation und -beratung,
Jugendtreffs, usw.) eingesetzt werden42.

Digitale Jugendarbeit43:

¢ kann in Face-to-Face-Situationen, in Online-Umgebungen oder in einer Mischung aus beidem
stattfinden

¢ wird von denselben ethischen Grundsatzen, Werten und Prinzipien getragen

¢ hat die gleichen Ziele wie Jugendarbeit im Allgemeinen; der Einsatz digitaler Medien und
Technologien in der Jugendarbeit sollte diese Ziele immer unterstitzen

¢ kann entweder als Werkzeug, als Aktivitat oder als Inhalt in der Jugendarbeit eingesetzt werden

41 Compass, 2020
42 Developing digital youth work- An agile mindset is crucial- Youth- European Commission, 2020.

43 Digitalyouthwork.eu. URL: https://www.digitalyouthwork.eu/wp-content/uploads/sites/4/2019/09/european-
guidelines-for-digital-youth-work-web.pdf, 09.09.2020.
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Warum sollten Menschenrechtsbildung und digitale Jugendarbeit zur Bekampfung von Hass im
Netz genutzt werden?

4 Jugendarbeit ist proaktiv, berticksichtigt die technolo-
gische Entwicklung und die Digitalisierung angemessen
und identifiziert die positiven und negativen
Auswirkungen der Digitalisierung auf die Gesellschaft
- einschlieRBlich der Praktiken und Dienstleistungen der
Jugendarbeit. Jugendarbeiter*innen aus ganz Europa
mussen die Ursachen von Online-Hassreden verstehen
und herausfinden, wie digitale Jugendarbeit die
Vorurteile, die zu Hass fihren, herausfordern und
Strategien und Instrumente zur Bekampfung von
Hassreden online und offline festlegen.

Abbildung 5

Die EU-Kommission duRert sich folgendermaRen zu digitaler Jugendarbeit 44:

e Digitale Jugendarbeit macht Angebote der Jugendarbeit flir junge Menschen zugénglicher und
relevanter und erreicht auBerdem auch diejenigen, die geografisch und sozial isoliert sind

e Jugendarbeiter*innen haben eine kritische Haltung gegenlber digitaler Technologie und
verfligen Uber die erforderlichen Kompetenzen, um hochwertige digitale Jugendarbeit zu leisten

¢ Jugendarbeiter*innen haben durch digitale Jugendarbeit mehr Mdglichkeiten zur Vernetzung
und Zusammenarbeit

Zusatzlich zu den oben genannten Punkten ist digitale Jugendarbeit laut der No Hate Speech Movement
Campaign des Europarats ein wichtiger Bereich, der bei der Bekampfung von Online-Hassreden und
Cybermobbing Prioritdt haben sollte. Digitale Jugendarbeit und Menschenrechtsbildung haben zudem
eine groRe Bedeutung fiir die Aufklarung tiber die Bedrohung, die Online-Hassreden und Cybermobbing
fir die Menschenrechte und demokratischen Werte darstellen.

Abbildung 6

44 Directorate-General for Education, Youth, Sport and Culture, 2018
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Wie man digitale Jugendarbeit und Menschenrechtsbildung zur Bekdmpfung von Hass im Netz
nutzen kann:

h o
h oy [ v
- of
' —
' » —

.

Werkzeug Als Aktivitit Als Inhalt

Der Fokus liegt auf der
Digitalisierung von Angeboten
der Jugendarbeit, um diese
aktueller und relevanter zu
gestalten

Der Schwerpunkt liegt auf Learning by Der Fokus liegt auf Themen
Doing und praktischen Aktivitaten rund um die Digitalisierung

v Diskussionen iiber

¥ Beteiligung an ; & :
gung ¥ Spielgruppen zur Forderung Beziehungen und

Ef]t.SCheldungSﬁndung L einer positﬂjEWrS?p%eikuitur Verhaltensweisen online
digitalen Werkzeugen

v Nutzung von Social- v STEAM- und Maker-Projekte zur ¥ Erkundung von Themen
Media-Anwendungen, um Entwicklung von Fahigkeiten, die rund um die Digitalisierung
junge Menschen zu fir das 21. Jahrhundert und digitale Kompetenzen
erreichen erforderlich sind

v Empowerment  junger
v Kollektives Lernen zur Erstellung Menschen, sich fiir ihre
digitaler Medien digitalen Rechte
einzusetzen

¥ Online-Beratung mit
gefdhrdeten jungen
Menschen

Zusammenfassung

In diesem Kapitel hast du etwas tGiber Menschenrechtsbildung und digitale Jugendarbeit gelernt und wie
sie sowohl im Kampf gegen Online-Hassreden und Cybermobbing als auch zur Einhaltung der Menschen-
rechte im Internet eingesetzt werden kénnen. Digitale Jugendarbeit bedeutet, digitale Medien und
Technologie in der Jugendarbeit proaktiv zu nutzen bzw. zu thematisieren und kann in jedem Setting
der Jugendarbeit eingesetzt werden. Menschenrechtsbildung hingegen zielt darauf ab, die Lernenden
mit Wissen, Fahigkeiten und Verstdandnis auszustatten und ihre Einstellungen und Verhaltensweisen
weiter zu entwickeln, um sie dazu zu befdhigen, zum Aufbau und zur Verteidigung einer universellen
Kultur der Menschenrechte in der Gesellschaft beizutragen. Die Kombination von digitaler Jugendarbeit
mit Menschenrechtsbildung ist fiir die Bekampfung von Online-Hassreden und Cybermobbing
unerlasslich und ist notwendig, um junge Menschen zu sensibilisieren und dazu zu befdhigen, auch
online Verantwortung fiir ihr Verhalten zu (ibernehmen. Da die Pravention von Online-Hassreden und
Cybermobbing in erster Linie als ein menschenrechtliches Anliegen gesehen wird, sollte der in der
digitalen Jugendarbeit verwendete Ansatz auch auf menschenrechtlichen Prinzipien und Standards
basieren.
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4.3. Die gestiegenen Moglichkeiten der sozialen
Medien und die Kraft der Selbstorganisation

Mehr Gber Menschenrechtsbildung und das Konzept der digitalen Jugendarbeit zu
wissen, wird dir helfen zum nachsten Schritt (iberzugehen und — in Kapitel 4.3 — das
' Konzept der Selbstorganisation und den Einfluss sozialer Medien auf junge Menschen
zu verstehen. Dieses Kapitel enthalt auch Informationen dariiber, wie wir Gegenrede
und soziale Medien nutzen kdnnen, um Hass zu bekampfen.

Abbildung 7

Das Konzept der Selbstorganisation in der modernen Gesellschaft und im Umfeld sozialer Medien
Selbstorganisation ist ein allgemeines Konzept zur Erklarung von Ordnung innerhalb eines sozialen
Systems. Individuen kénnen als selbstorganisierende Systeme beschrieben werden und werden durch
ihre eigenen Handlungen durch den reflektierenden Egozentrismus des "in der Welt seins" beeinflusst.
Unsere Handlungen geben uns eine Identitdt und unterscheiden uns von unserer Umwelt, wahrend sich
unsere Eigenschaften und Fahigkeiten als Ergebnis von Selbstreflexion und Interaktionen mit der
Gesellschaft entwickeln und verandern. Die Umwelt kann einen starken Einfluss auf die Ordnungsprozesse
im "Selbst" eines Individuums haben - vor allem durch die Schaffung von Unsicherheiten. Ein Individuum
reagiert jedoch nicht vorhersehbar wie eine Maschine, sondern als eigenstdandiges Wesen4>.

Wie verandert sich selbstorganisiertes, menschliches Verhalten in sozialen Medien und inwiefern
beeinflussen soziale Medien unser Verhalten?

Soziale Medien beeinflussen unsere Einkaufsgewohnheiten, Beziehungen und Bildung und spielen eine
grolRere Rolle als vielen von uns bewusst ist. Durch die Nutzung sozialer Medien geben wir personliche
Informationen preis, die andere nutzen, um unser Verhalten zu beeinflussen, z.B. unsere Kaufgewohn-
heiten. Sie konditionieren auch einige von uns dazu, sich nach Aufmerksamkeit zu sehnen, was manche
Menschen dazu veranlasst, sich on- und offline auf eine bestimmte Weise zu verhalten. Als soziale Wesen
werden wir durch positive Verstarkung von unseren Freund*innen und Fremden darauf konditioniert,
weiterhin an sozialen Medien teilzunehmen. Wie Wortham in ihrem Artikel "Facebook Made Me Do
It"46 feststellte, ermutigt dies einige Menschen, alles zu posten, was ihnen ein Like oder einen Kommentar
einbringt. Dies fihrt auch dazu, dass Menschen noch extremere Beitrage verfassen, noch weiter gehen
und Hass online verbreiten, was wiederum zu einem Anstieg von Gewalt und Hassverbrechen in der
Gesellschaft geflihrt hat4’. Zusammenfassend ldsst sich sagen, dass Menschen in sozialen Medien darauf
konditioniert werden, Dinge tun, die sie offline nicht tun wiirden, um Likes bzw. Aufmerksamkeit zu
erhalten.

Hassrede und Gegenrede

Wie bereits erwahnt stellen Hassreden eine grof3e Gefahr flir den Zusammenhalt einer demokratischen
Gesellschaft, den Schutz der Menschenrechte und die Rechtsstaatlichkeit dar. MaBnahmen gegen
Hassreden sollten dem Schutz von Einzelpersonen und Personengruppen dienen und nicht bestimmten
Glaubensrichtungen, Ideologien oder Religionen.

Eine direkte AuBerung von Online-Hassrede oder ein Akt des Teilens eines hasserfiillten Beitrags ist in
der Regel impulsiv, unachtsam, innerlich motiviert und erfordert keine erheblichen intellektuellen oder
emotionalen Anstrengungen. In der Tat kann es mehr Aufwand bedeuten, ein hasserfiilltes oder
wiitendes Gefiihl zu unterdriicken, als es freizusetzen. Im Gegensatz zur Hassrede ist ein Akt der
Gegenrede nicht aktiv, sondern reaktiv48. Gegenrede erfordert eine bewusste Entscheidung

45 Jung, 2010

46 Wortham, 2013

47 Piyushi, 2018

48 Coustick-Deal, 2017
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und ist mit erheblichem kognitiven und emotionalen Aufwand verbunden, weil sie - mehr noch als bei
Unachtsamkeit - mit dem Bewusstsein der potenziellen Konsequenzen einer direkten Konfrontation mit
dem*der Hater*in verbunden ist, wie z.B. dessen*deren Aufmerksamkeit zu erregen und durch Belei-
digungen und noch mehr Hass personlich ins Visier genommen
zu werden, was zu hochst unangenehmen Konsequenzen
fihren kann. Kurz gesagt, die Entscheidung, einem Akt der
Hassrede entgegenzuwirken, erfordert in der Regel eine
unverhaltnismaRige Menge an emotionalen Anstrengungen |
und Ressourcen im Vergleich zum impulsiven, selbstbeloh-
nenden und affektiven Akt des Postens oder Teilens eines
hasserfillten Beitrags*°. Dies kdnnte die Zuriickhaltung vieler
Internetnutzer*innen erklaren, die schweigen, wenn sie
Hassreden ausgesetzt sind. Abbildung 8

Wie du soziale Medien nutzen kannst, um eine positive Wirkung zu erzielen: Zeit zum Handeln!

Es gibt viele effektive Moglichkeiten, verletzende Inhalte oder deren schadliche Auswirkungen zu
verringern. Man kann versuchen, Menschen davon zu liberzeugen, solche
Inhalte gar nicht erst zu posten oder diejenigen unterstiitzen, die davon
angegriffen werden. Wir missen uns selbst zum Handeln motivieren - wir
miissen den Hass im Internet nicht tolerieren und gefahrliches Online-Ver-
halten nicht hinnehmen. Die Gesetze und Vorschriften sind nur ein Teil des
Puzzles, um Hass im Netz sowohl offline als auch online zu stoppen. Positive
Aussagen allein reichen auch nicht aus. Hier ist etwas, was du tun kannst,
um jungen Menschen zu helfen, Online-Hass zu erkennen und darauf zu
reagieren>0:

Abbildung 9

Empathie und emotionale Kompetenz lehren

¢ Alltagliche Momente nutzen, um jungen Menschen beizubringen, die Emotionen anderer
Menschen wahrzunehmen und einfiihlsam zu sein.

e Respekt flir Vielfalt als soziale Norm férdern. Sprich verletzende und beleidigende Kommentare
an, wenn sie vorkommen. Als Jugendarbeiter*in oder Lehrer*in hast du die Macht zu
beeinflussen, wie sich ein junger Mensch anderen gegeniiber verhalt. Sei ein Vorbild in Toleranz
und Empathie fir sie!

Sprich liber die Existenz und die Auswirkungen von Hass

¢ Jugendliche profitieren davon, wenn sie von einem vertrauenswiirdigen Erwachsenen etwas tber
Hass im Internet lernen, anstatt ihm allein ausgesetzt zu sein.

¢ Du kannst den Dialog erleichtern, indem du vorbereitet bist. Dazu gehort, dass du im Vorfeld
Bedenken erkennst, die aufkommen kénnen, wenn ein junger Mensch auf hassmotivierte Inhalte
stoRt.

e Achte auf Nachrichten oder Ereignisse in der Gemeinde, die einen jungen Menschen dazu
bringen konnten, Hass gegenliber anderen zu duRern.

49 Coustick-Deal, 2017

50 Helping young people recognize and respond to online hate, 2020
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Erkenne den emotionalen Preis an und sei unterstiitzend

e Ziel von Hass im Internet zu sein, kann belastend und schmerzhaft sein.

e Lass junge Menschen wissen, dass du dir der emotionalen Auswirkungen bewusst bist und sei
bereit zuzuhoren, wie sich diese Belastung auf sie auswirkt.

Achte auf die Ursachen und Anzeichen von Radikalisierung

e Radikalisierung geschieht, wenn Individuen zu der Uberzeugung gelangen, dass Gewalt gegen
andere - und sogar gegen sich selbst - gerechtfertigt ist, weil sie "ihre eigene Gruppe verteidigen".

¢ Jugendliche mit Radikalisierungsrisiko fihlen sich oft desillusioniert und ausgegrenzt, isoliert,
unbeliebt oder am Rande des Schulgeschehens und sind auf der Suche nach einer Identitat und/
oder Ersatzfamilie.

Digitale Kompetenz — sei ein*e kritische*r Denker*in und verifiziere deine Quellen
¢ Du kannst jungen Menschen Fahigkeiten zum kritischen Denken vermitteln. Bitte sie, die Art und
Weise zu berlicksichtigen, in der Medien von Menschen geschaffen werden und daher die Werte
und Perspektiven dieser Menschen reprasentieren.

e Zeige jungen Menschen, wie man Quellen verifiziert. Viele Online-Hass-Websites geben sich
groRe Mihe, ihre Webseiten legitim aussehen zu lassen.

Hass melden
e Ermutige andere dazu, Hassreden zu melden, wenn sie ihnen online begegnen. Das kdnnen sie
tun, indem sie den Inhalt an den*die Administrator*in der Website oder den Internetanbieter

melden.

¢ Melde Hassverbrechen bei der Polizei. Jede Androhung von Gewalt, Hassrede, Propaganda oder
Hassverbrechen muss der ortlichen Polizei gemeldet werden. Zégere nicht, Hassreden,
Hassverbrechen oder Gewaltandrohungen der Polizei zu melden.

Bewusstsein schaffen
¢ Das Bewusstsein fiir die politischen, sozialen und kulturellen Rechte von Einzelpersonen und
Gruppen, einschlielllich der Redefreiheit, sowie fiir die Verantwortung und die sozialen
Auswirkungen, die mit der Pressefreiheit einhergehen, muss gescharft werden.

e Forderung konfliktsensibler Berichterstattung und multikultureller Sensibilisierungskampagnen:
konfliktsensible Berichterstattung wird dazu beitragen, den Trugschluss "wir" gegen "sie" zu
reduzieren.

Reflexionsfragen:

Was hast du schon gegen Online-Hassreden
und Cybermobbing unternommen?
Welchen Beitrag mochtest du zur
Pravention von Hass im Netz zukiinftig
leisten?




Das Hatebusters Handbuch

Zusammenfassung

Online- und Offline-Hassreden verstarken sich gegenseitig. Obwohl einige Lander und sogar Social-
Media- Plattformen selbst (iber Rahmenwerke zur Regulierung von Hassrede verfligen, werden sie wenig
bewirken, wenn das Gewissen der Menschen nicht geweckt wird. Um Vorfélle von Hass im Internet
wirklich zu verhindern bzw. zu reduzieren, bedarf es einer massiven Kampagne, die die Menschen fiir
einen verantwortungsvollen Medienkonsum sensibilisiert und ihnen hilft, den Unterschied zwischen
freier Rede und Hassrede zu erkennen. Es liegt in der Verantwortung jedes einzelnen von uns, der*die
das Internet nutzt, Inhalte als gewissenhafte Individuen zu produzieren und zu konsumieren und nicht
nur als blinde Konsument*innen.

4.4. Kampagnenarbeit gegen Hass im Netz

In diesem Kapitel wird zunachst erklart, was eine Kampagne ist. Im nachsten Schritt erfahrst du, wie du
deine eigene Kampagne gegen Hass im Netz organisieren und wie du dabei virales Marketing einsetzen
kannst. AuBerdem erfahrst du, welche Fahigkeiten flr die Kampagnenarbeit hilfreich sind.

Was ist eine Kampagne?

Kampagne stammt von dem lateinischen Wort "campania"” und bedeutet so viel wie eine zusammen-
hdangende Reihe von Schlachten. Wenn wir diesen eher militaristischen Ursprung aus dem alten Rom
auf die heutige Welt der Kampagnen (ibertragen, konnen wir zu der folgenden Definition kommen:

Eine Kampagne ist eine dramatische Reihe von zusammenhdngenden kommunikativen
"Schlachten", d.h. eine Reihe von kommunikativen Ereignissen (z.B. Strafsenaktionen, Petitionen
usw.) mit dem Minimalziel, die Meinung der Menschen zu einem bestimmten Thema zu éindern.

Das Ubergeordnete Ziel ist es, Menschen zu konkretem Handeln zu motivieren und dadurch ein
bestimmtes politisches oder wirtschaftliches Ziel zu erreichen (z. B. ein neues Gesetz gegen Hassreden).
Eine Kampagne ist eine kommunikative Strategie, um die Offentlichkeit zu sensibilisieren und/oder ein
bestimmtes Ziel ohne formale Macht (z.B. Stimmen), sondern durch politische Wahlerschaft und Unter-
stitzung (z.B. Unterschriften, Demonstration) zu erreichen.

Eine Kampagne

e umfasst den (geplanten) Einsatz verschiedener Mallnahmen und Aktionen

wird durch den Einsatz verschiedener Arten der Offentlichkeitsarbeit gesteuert

¢ konzentriert sich auf ein bestimmtes eingeschrdanktes Thema (z.B. Hassrede)

geschieht in einem bestimmten Zeitrahmen (mit Beginn und Ende)

zielt auf 6ffentliches Bewusstsein ab5?

Was muss ich beachten wenn ich eine Kampagne gegen Hass im Netz plane?

Nachdem du nun weilt, was eine Kampagne ist, werden wir dir konkrete, praktische Anregungen und
Anleitungen geben, um deine eigene Kampagne gegen Hass im Netz zu organisieren. Wenn man eine
Kampagne startet, ist es zundchst wichtig zu wissen, dass wir alle aktiv werden kénnen und jede*r
gebraucht wird und, dass es nicht notwendig ist, ein*e "Expert*in" zu sein, um an diesen Themen zu
arbeiten. Jeder Mensch hat besondere Beitrage zu leisten! Nachfolgend geben wir dir zwar praktische
Tipps fir die Planung einer Kampagne, allerdings gibt es kein unfehlbares Rezept. Versuche deshalb

51 campaignstrategy.org, 2020
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deinen eigenen Weg zu finden und bedenke dabei, dass es eine wertvolle Erfahrung sein kann, sich fir
eine sinnvolle Sache zu engagieren. Lass dich dabei von bestehenden Kampagnen und Menschen inspi-
rieren, die bereits gegen Hass im Netz vorgehen32

Checkliste fiir Aktionen

Denke Uber die folgenden Fragen nach wenn du eine Kampagne startest:

e Was ist das Ziel und was sind die Stolpersteine deiner Kampagne?
e Was willst du erreichen? Was ist deine Position?
e Wer ist dein*e Gegner*in?

e Wer soll erreicht werden? Welche Zielgruppen? Wie kdnnen sie erreicht und
motiviert werden? Wer wird mich unterstiitzen? (Vielleicht Kooperationen mit
anderen Organisationen, Schulen oder Jugendzentren bilden, um etwa grofReres
zu machen und mehr/andere Zielgruppen zu erreichen)

e Welche Aktionen setze ich?
e Werde ich durch diese Art von Aktion mein Ziel erreichen?
e Wer entscheidet was im Team? Wer ist woflir verantwortlich?

e Wer beteiligt sich? Wie viele Menschen werden gebraucht? Wer soll von der
Aktion erfahren?

¢ Welche Medien kénnen dabei helfen, das Ziel zu erreichen?

e Welche Zeitpunkt bzw. Zeitrahmen ist sinnvoll?

e Welcher Ort?

e Wie wird mit Unterstltzer*innen und Aktivist*innen kommuniziert?

e Wie werden so viele Personen wie moglich erreicht? Welche Materialien werden

bendtigt? j

\_/

52 De Latour et al., 2017
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Einige praktische Empfehlungen fiir Kampagnenarbeit gegen Hass im Netz

Kampagnenarbeit gegen Hass im Netz kann von kleinen Aktionen bis hin zu GroRveranstaltungen reichen.
Es gibt hier also eine groRe Bandbreite moglicher Aktivitaten. Die folgenden Elemente kdnnen auf deine
Aktion zutreffen, missen es aber nicht und passen im Allgemeinen besser zu gréReren Veranstaltungen.
Im darauffolgenden Abschnitt werden als Inspiration auch einige Beispiele fiir kleinere Aktionen gegen
Hass im Netz gegeben.

Finde ein Team
Natdrlich missen zuerst Menschen gefunden werden, die zuverldssig und motiviert sind, mitzumachen.
Jede*r muss bereit sein, sich auf seine Aufgaben einzulassen, damit alles reibungslos ablauft.

Definiere ein Thema und informiere dich dariiber
Das Thema der Kampagne muss klar definiert sein und du brauchst zuverlassige Informationen dariber.
Informiere dich also griindlich dariber!

Analysiere den Kontext

Finde heraus, wer deine Gegner*innen und Partner*innen sind (und welche Interessen sie haben) und
Uberlege, welche Medien welche Rolle darin spielen kdnnten. Es ist fiir den Erfolg der Kampagne
auBerdem wichtig, den sozialen und politischen Kontext von Online-Hassreden und Cybermobbing zu
verstehen>3,

Definiere klar Ziel(e) und Zielgruppe(n)

Das Ziel deiner Kampagne muss unmissverstandlich und Gberzeugend formuliert sein, die richtige GréRe
haben, realistisch und relevant sein. Alle Personen, die an der Kampagne beteiligt sind, miissen das
gleiche Verstandnis des Kampagnenziels haben. Das Ziel muss somit klar definiert werden, ebenso wie
die Zielgruppe(n). Hinsichtlich der Zielgruppe(n) musst du dich fragen: Was bewegt sie? Was ist fur sie
wichtig? Und welche Interessen kénnen wir ansprechen? Beziehe die verschiedenen Zielgruppen ein
und nutze die Medien, um sie zu erreichen. Es ist sehr wichtig, dein Anliegen zu einem Anliegen der
Zielgruppe zu machen (z.B. Hassrede ist ein Anliegen des Hatebusters-Projekts und durch die Kampagne
wird es zu einem Anliegen deines Jugendzentrums). Natrlich sollst du weiterhin mit deinen Freun-
d*innen, Verbiindeten und Kooperationspartner*innen zusammenarbeiten, aber du musst tber deine
eigenen Kreise hinausgehen, um wirklich Wirkung zu erzielen. Vergiss auch nicht zu Gberprufen, ob das
Kampagnenziel mit den verfligbaren Ressourcen Ubereinstimmt>4.

Uberlege dir eine Strategie

Eine Kampagnenstrategie muss ein Ziel, Zielgruppe(n), Thema, Zeitrahmen, Personal, Geld, Wirkung-
skontrolle und (mogliche) Probleme definieren. Sie sollte so einfach wie moglich und so komplex wie
notig sein! Nicht zuletzt muss eine Strategie an verschiedene dullere Verdanderungen und Heraus-
forderungen anpassbar sein (z.B. die Moglichkeit von mehr Online- und weniger Offline-Aktivitdten und
umgekehrt)>s.

Kombiniere Offline- und Online-Aktivitdaten

Wahrend einige Kampagnenelemente zunehmend online stattfinden (soziale Medien, Online-Petitionen
usw.), findet ein Grof3teil der Kampagnenarbeit immer noch offline in verschiedenen Formaten statt. Im
Idealfall kombiniert deine Kampagne Online- und Offline-Aktivitaten. Beide haben ihre Chancen und
Herausforderungen. Frage dich: Was ist fiir mich wirklich machbar und erreichbar? Welches Tool soll
far welche Zielgruppe eingesetzt werden und um was zu erreichen? Denke nicht nur an einen bestimmten
Zeitpunkt und Ort fiir deine Aktivitaten, sondern auch an Spals und Motivation fir dein Team.

53 Friedrich et al., 2007
54 De Latour et al., 2017

55 Friedrich et al., 2007
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Verwende Geschichten und Bilder

Es ist gut, wenn eine Kampagne Geschichten von menschlichem Interesse enthalt. Es ist also z.B. besser,
die Geschichte einer Person zu erzdhlen, die von Cybermobbing betroffen ist, als nur Zahlen zu nennen,
wie viele Menschen davon betroffen sind. "Ein Bild sagt mehr als tausend Worte" ist nicht nur ein
Sprichwort, sondern gilt auch besonders in der Kampagnenarbeit. Also (iberlege dir im Vorfeld, wie
deine Botschaft in ein Bild Ubersetzt werden kann. Normalerweise beziehen sich gute Bilder auf sehr
klassische Geschichten (z.B. David gegen Goliath oder Robin Hood und auch auf klassische Helden oder
moderne Superhelden, die oft ungewdohnliche Helden sind).

Denke daran, dass 6ffentliche Aktionen oft eine Genehmigung bendtigen

Demonstrationen sind zwar ein Menschen- und Verfassungsrecht, dennoch musst du, wenn du eine
Aktion an einem offentlichen Ort organisieren willst, die Polizei und/oder die 6rtliche Verwaltung dartiber
informieren. Offentliche Versammlungen (Demonstrationen, Stinde, etc.) miissen im Voraus bei der
zustandigen Stelle angemeldet werden. Der*Die Leiter*in der Demonstration hat dafiir zu sorgen, dass
die offentliche Ordnung aufrechterhalten wird und alle Gesetze und Regeln bei der Demonstration
eingehalten werden. Die Polizei kann eine Demonstration nur verbieten, wenn die 6ffentliche Sicherheit
gefdhrdet ist. Die Blockierung des Verkehrs ist kein Grund, eine Demonstration zu verbieten, da das
Recht auf Versammlungsfreiheit durch das Grundgesetz garantiert ist.

Definiere Erfolgskriterien

e das Ziel deiner Kampagne ist realistisch und glaubwiirdig
¢ die Kampagne hat eine klare Strategie

e sie kann auf veranderte Rahmenbedingungen reagieren
e sie ist logistisch gut vorbereitet

e das Kampagnenteam ist motiviert

¢ das Thema oder die Dynamik motiviert andere

e die interne und externe Kommunikation funktioniert

e das Management von Entscheidungen funktioniert

e das Timing ist gut

¢ die Kampagne ist von Anfang an moglichst genau visualisiert
¢ aus Banalem wird Herausragendes gemacht

e sie ist personalisiert und TV-tauglich

¢ Die Kampagne kann emotionalisieren und personalisieren, vereinfachen, auf den Punkt bringen,
verkirzen ABER llgt nicht! Bleibe bei der beweisbaren Realitét.
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Evaluiere am Kampagnenende

Welche Aktion oder Kampagne du auch immer durchgefiihrt hast: vergiss nicht, nach der Aktion deine
Erfolge zu feiern (auch die kleinen). Bedanke dich bei den Aktivist*innen und Unterstiitzer*innen, zeige
ihnen Fotos, sprich ihnen deine Anerkennung aus (per SMS, E-Mail usw.), sage den Unterstitzer*innen,
was sie durch ihre Teilnahme an der Kampagne erreicht haben - auch den Medien, werte aus und denke
Uber die Lehren nach, die du daraus gezogen hast.

Ideen fiir kleinere Aktionen gegen Hass im Netz

Du musst nicht unbedingt eine groRe Social-Media-Kampagne machen, um dich gegen Hass im Netz zu
engagieren - auch kleinere Aktionen sind wertvoll! Im Folgenden findest du einige Ideen, wie du dich
alleine oder gemeinsam mit anderen Personen engagieren kannst:

Demonstration: Beteilige dich an einer thematisch passenden Demonstration, z.B. indem du fir
diese Schilder bastelst und mit deiner Schulklasse oder deinem Jugendzentrum teilnimmst.

Petition: Sammel Unterschriften (online und offline) fiir eine geeignete Petition wie
beispielsweise die Petition "Make 22 July the European Day for Victims of Hate Crime" der
Nohatespeechmovement>®

Video- oder Fotoproduktion: Produziere ein Video, in dem du dich mit dem Thema Online-
Hassrede oder Cybermobbing auseinandersetzt, um ein klares Zeichen gegen Hass im Netz zu
setzen, wie z.B. das in einem Jugendzentrum in Judenburg produzierte Video "Stop hate speech
"57, Teile dein Video anschlieRend auf dem Youtube-Kanal deines Jugendzentrums/deiner Schule
oder auf deinem Social Media Profil. Oder mach eine eigene Fotoaktion gegen Online-Hassreden
oder Cybermobbing oder beteilige dich an bereits bestehenden Fotoaktionen, wie z.B. der
Fotoaktion "Zusammenstehen gegen Hass" von Amnesty International>®

Ausstellung: Mach eine Ausstellung mit Beispielen fiir Online-Hassreden und Cybermobbing, die
du online gefunden hast, um das Bewusstsein fiir diese Themen in deiner Schule oder deinem
Jugendzentrum zu starken.

Postkarte, Flyer, Logo, Aufkleber, Poster: Erstelle Postkarten, Flyer, Logos, Aufkleber oder Poster,
die sich mit den Themen Online-Hassreden und Cybermobbing auseinandersetzen und verbreite
diese.

GIF: Erstelle GIFS gegen Online-Hassreden und Cybermobbing (wie z.B. jene von der deutschen
No-Hate- Speech-Bewegunt>?), die fiir Gegenrede genutzt werden kdnnen und teile sie hierfiir in
Sozialen Medien.

Audioguide, Podcast: Mach Audioguides oder Podcasts zu den Themen Online-Hassreden und
Cybermobbing und verbreite sie.

Informationstisch oder -stand: Mach einen Informationstisch oder -stand, z.B. in deinem
Jugendzentrum, in der Schule oder auf der StraRe.

Banner oder Fahne: Gestalte Banner zum Thema Online-Hassreden oder Cybermobbing und
hénge diese am Gebaude deiner Schule oder deines Jugendzentrums auf.

56 http://blog.nohatespeechmovement.org/petition/

57 https://www.youtube.com/watch?v=i-GE8Z8Z3No

58 https://www.amnesty.eu/wp-content/uploads/2018/10/Stand_together_against_hate_photo_action.pdf

59 https://no-hate-speech.de/de/kontern/fuer-gegen-alle-hate-speech/
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e Menschenkette: Bilde eine Menschenkette (z.B. um das Schulgebdude) und mach auf diese
Weise auf das Thema Online-Hassreden oder Cybermobbing aufmerksam.

e Comic-Wettbewerb: Mach einen Comic-Wettbewerb in deiner Schule oder Jugendzentrum. Die
Teilnehmer*innen sollen einen Comic zum Thema Hass im Netz erstellen. Der beste Comic wird
veroffentlicht.

e Mit Zivilcourage auf Hass reagieren: Aktionen gegen Hassreden und Cybermobbing kénnen auch
bedeuten, mit Zivilcourage auf Hass zu reagieren, z.B. haben Freiwillige einen judischen Friedhof
in University City, Missouri, aufgeraumt, nachdem er 2017 verunstaltet wurde. Ein anderes
Beispiel ist die Aktion der Muslimischen Jugend Osterreich, bei der sie 2019 die 6ffentliche
Ausstellung zum Gedenken an die Opfer des Nationalsozialismus in Wien bewachten, nachdem
einige der Bilder zuvor beschadigt worden waren. Wenn du so etwas machst, vergiss nicht, die
Medien einzubeziehen, um allen zu zeigen, dass Zivilcourage starker ist als Hass!

Leseempfehlung:

Weitere Inspirationen fiir Aktivitdten gegen Online-Hassreden und Cybermobbing sind auf Seite 21 in
"Bookmarks, a manual for combating hate speech online through human rights education" zu
finden“e0,

/ Reflexionsfragen:

Hast du bereits eine der oben genannten
Aktionen durchgefiihrt?

Wenn ja: was war deine Erfahrung? i
Wenn nein: welche der oben genannten
Aktionen wirdest du zuerst durchfithren

60 62https://rm.coe.int/168065dac7
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Inspiration: Beispiele fiir erfolgreiche Kampagnen gegen Hass im Netz aus verschiedenen europdis-
chen Landern

Die nachfolgenden Kampagnen sind Good-Practice-Beispiele fiir Kampagnen gegen Hass im Netz aus
verschiedenen europdischen Landern und sollen als Inspiration dienen.

Die No Hate Speech-Bewegung ist eine Jugendkampagne, die von der Jugendabteilung des Europarats
geleitet wird und versucht, junge Menschen zu mobilisieren, um Hassreden zu bekdampfen und die
Menschenrechte im Internet zu fordern. Es wurden hierfiir nationale Kampagnen in 45 Landern durch-
geflihrtél,

Hooligans gegen Satzbau (#HoGeSatzbau) wurden 2014 als digitale Antwort auf einen zunehmenden
Rechtsruck gegriindet. Wahrend Neonazi-Hooligans gegen Salafist*innen, diverse Birgerwehren und
patriotische Europder*innen eine Stimmung des Hasses und der Ablehnung teils gewaltsam in die Mitte
der Gesellschaft pflanzten, begann der #HoGeSatzbau, dieser Tendenz auf satirische Art und Weise
offentlich entgegenzutreten®?.

#nichtegal - Eine Initiative fiir Toleranz und Respekt, ist eine gemeinsame Initiative, die sich fir ein
gutes Miteinander auf YouTube und dartiber hinaus einsetzt. Wir alle kénnen unseren Teil dazu beitragen,
einen respektvollen Umgang miteinander zu pflegen und eine positive digitale Kommunikationskultur
aktiv zu leben®3.

Die I don’t masturhate Campaign ist eine internationale Online-Kampagne gegen Hassreden aus Italien.
Sie zielt darauf ab, Hassreden durch die Verwendung des Hashtags #masturhate in sozialen Netzwerken
und im Internet zu stigmatisieren®4.

“NEw CHapter: Network of Cooperation against Hate” zielt darauf ab, Raum und Unterstitzung fir die
sektoriibergreifende Zusammenarbeit von Organisationen und Institutionen zu bieten, die mit jungen
Menschen in der formalen und nicht formalen Bildung zur Bekampfung von Hassreden arbeiten und
Menschenrechtsbildung férdern®s,

Das gesamte Projekt "No Hate Europa" ist eine Hommage an die Jugendbeteiligung, bei dem Entschei-
dungen in Bezug auf Politik, Prioritditen und Programme im Jugendbereich gemeinsam mit jungen
Fliihrungskraften und institutionellen Vertreter*innen getroffen wurden. Das Ergebnis war eine
Online-Kampagne fiir Menschenrechte, die mehrere Konsultationen, vorbereitende Treffen mit
Expert*innen, Akteur*innen im Bereich der sozialpddagogischen Animation und jungen Menschen
umfasste und somit nicht nur eine Sensibilisierungsaktion FUR junge Menschen, sondern vor allem MIT
jungen Menschen darstellte®®.

Die Kampagne #Leparolefannomale basierte auf der Erstellung von Videos mit Student*innen als Protag-
onist*innen. Unter den Videos, die von den Student*innen gemacht wurden, gibt es eines, bei dem es
sich um ein echtes "soziales Experiment" handelt, das in Mailand, Rom und Turin in vier Happenings
von jeweils vier Stunden gedreht wurde, die von hunderttausend Menschen besucht wurden. Um den
Grad der Reaktivitat auf Worte zu testen, die die Sprache in den sozialen Netzwerken vergiften, haben
die Student*innen Schilder mit Beleidigungen getragen, die an Frauen, Menschen mit Migrationshinter-
grund und Menschen mit Behinderungen gerichtet waren®’.

61 https://www.coe.int/en/web/no-hate-campaign

62 www.hogesatzbau.de

63 https://nichtegal.withyoutube.com

64 https://en.danilodolci.org/project/i-dont-masturhate/

65 https://newchapteragainsthate.wordpress.com/about/

66 http://www.nohatespeech.it/menu-azioni/no-hate-europa/

67 http://www.voxdiritti.it/leparolefannomale-la-prima-campagna-di-comunicazione-contro-lhate-speech-fatta- dai-

32



Das Hatebusters Handbuch

Schiler*innen in Italien nutzten Kunst, um eine Kampagne gegen Online-Hass zu erstellen, die "The
Silence Hate Campaign" genannt wurde. Das allgemeine Ziel war es, Online-Hassreden gegen Minder-
heiten, gefahrdete Gruppen und Einzelpersonen zu verhindern bzw. zu bekdmpfen, indem neue und
kreative Gegen-Narrative entwickelt wurden. Die Schiiler*innen haben sich von Kiinstler*innen wie
Banksy, Shepard Fairey oder Christopher Neimann inspirieren lassen. Nachdem sie liber die Botschaft
nachgedacht hatten, die sie gegen den Hass in die Welt setzen wollten, begannen sie mit der Arbeit an
dem richtigen Bild, das sie verwenden wollten, um die Botschaft zu vermitteln. Am Ende des Projekts
wurden Uber 20 Plakate und grafische Materialien angefertigt und gedruckt, die im Netzwerk der Human
Rights Friendly Schools in Italien verteilt und als Kommunikationsmaterial online verwendet wurden®s,

In der Kampagne "Nicht in meinem Namen. Muslime gegen Terrorismus" melden sich viele Muslim*innen
zu Wort, um der stereotypen Gleichsetzung von Muslim*innen mit Terrorist*innen und der Tatsache
entgegenzuwirken, dass Terrorismus nicht inhdrent islamisch ist und im Gegenteil von extremistischen
Gruppen unterschiedlicher Herkunft, Religion und politischer Uberzeugung auf der ganzen Welt
ausgefihrt wird®®.

Das Projekt "#Double Unicorn" férdert Demokratie und Meinungsfreiheit in den sozialen Medien und
im 6ffentlichen Raum und setzt gleichzeitig ein Zeichen gegen Hass und Hetze7°.

Das Projekt POW!ER - Peers against the Oppression of Women through Empowerment and Awareness
Raising - macht auf Gewalt gegen Frauen im Netz aufmerksam und will Jugendliche dazu motivieren,
aktiver gegen Cybergewalt zu werden. Mit gezielten Informationskampagnen, Workshops an Schulen
und verschiedenen Informationsmaterialien werden die Zielgruppe und die Offentlichkeit informiert7?

Das "Hatefree Larissa"-Festival verband junge Menschen, Birger*innen und verschiedene Interessen-
gruppen mit dem Ziel, Larissa zu einer Stadt ohne Hassreden zu machen. Es kombinierte Straflenkunst,
eine Fotoausstellung und Menschenrechtsworkshops als Instrumente zur Unterstiitzung der Menschen-
rechte und als Antwort auf Hass?2.

Sag nein zur Gewalt der Worte - sag nein zur Hassrede: Um die Bedeutung der Auseinandersetzung
mit verbaler Gewalt und Hassrede im schulischen Umfeld zu betonen, wurde 2016 zusammen mit einer
lokalen Schule und einer lokalen Kooperative eine zweitdgige Veranstaltung ins Leben gerufen, die
verschiedene Aktivitaten gegen Hassrede kombinierte’3.

giovani-per-i-giovani/

68 https://www.amnesty.org/en/latest/education/2020/04/silence-hate-students-in-italy-use-art-to-create-a- campaign-against-online-hatred/
69 https://www.facebook.com/Not-in-MY-Name-Muslims-Against-Terrorism-214632765363893/

70 http://www.doppeleinhorn.org/das-projekt/

71 https://project-power.eu/

72 https://hatefreelarissa.wordpress.com/

73 http://youthnet.gr/GR/Article-View.php?ArticlelD=265
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Wie virales Marketing fiir Kampagnenarbeit genutzt werden kann

Im Folgenden wird erklart, was virale Kampagnen sind. Zu Beginn wird erldutert, was virales Marketing
und das Phdanomen des viralen Spoofs sind. AnschlieRend findest du Tipps, wie man virales Marketing
fir eine Kampagne nutzen kann. Die Faktoren, die etwas viral machen, werden erldutert, ebenso wie
Beispiele fiir Tools, die in viralen Kampagnen verwendet werden, und eine Schritt-flir-Schritt-Anleitung,
wie man eine solche virale Kampagne erstellt. Auch praktische Beispiele erfolgreicher viraler Kampagnen
werden aufgezeigt, wobei der Schwerpunkt auf ¢ :n Faktoren liegt, die zu deren Erfolg beigetragen
haben. AbschlieBend werden die mit dem viralen /arketing verbundenen Vorteile und Risiken disku-
tiert.

Was ist virales Marketing?

Der Begriff “Virales Marketing” ist dir vielleicht r cht bekannt, aber er wird mittlerweile sehr haufig
verwendet, um verschiedene Produkte, Dienstleis ungen, Marken und Kampagnen zu bewerben. Der
Begriff bezieht sich auf die Art und Weise, wie das 'ublikum erreicht wird und wie es sich direkt an der
Verbreitung von Inhalten und Materialien zwischen seinen Freund*innen,
Gleichaltrigen, Familie usw. beteiligt. Dies kann mit einem Virus verglichen
werden, der von einer Person zur anderen Ubertragen wird. Die Infor-
mation (iber die Kampagne bzw. das Produkt wird durch
Mund-zu-Mund-Propaganda, aber auch durch verschiedene Online-Tools
verbreitet. Das ist die Grundlage des viralen Marketings. Abbildung 10

Ein weiteres wichtiges Konzept ist in diesem Zusammenhang jenes des “viralen Spoofings”. Dies ist eine
der Regeln des viralen Marketings, die besagt, dass es niemandem verboten werden kann, verschiedene
virale Materialien zu parodieren und zu verandern. In der Tat, je mehr verschiedene Modifikationen,
desto besser, weil der Inhalt dann beliebter ist. Diese Veranderungen konnen unterschiedlich sein. Die
Benutzer*innen entscheiden selbst, welchen Teil der urspriinglichen Version sie belassen und was sie
hinzuflgen. Sie kénnen z.B. nur die Handlung verwenden und die anderen Elemente (mit den Haupt-
figuren) &ndern oder umgekehrt. Sie entscheiden auch, ob die Anderung lustig, ernst oder gruselig sein
soll usw.74

74 Marketing-schools.org. n.d. Viral Marketing | Explore The Strategy Of Viral Marketing. [online] Available at:
<https://www.marketing-schools.org/types-of-marketing/viral-marketing.html> [Accessed 14 July 2020].
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Wie kann man virales Marketing fiir Kampagnenarbeit nutzen?
Zu Beginn lohnt es sich, die Frage zu beantworten, welche Faktoren etwas viral machen. Es lassen sich
insgesamt 6 solcher Faktoren unterscheiden. Zusammen bilden sie ein Akronym:

Social Currency (=soziale Wihrung)
Triggers (=Trigger)
Emotion (=Gefiihle)
Public (=Offentlichkeit)
Practical Value (=praktischer Wert)
Stories (=Geschichten)

Es ist erwdhnenswert, dass virales Marketing ein kundenfokussierter Ansatz ist. Der Erfolg der viralen
Kampagne hangt von der Zielgruppe und deren Weitergabe an andere ab. Konzentriere dich also darauf,
wie du Inhalte erstellst, um so viele Menschen wie mdéglich zu erreichen. Die oben genannten Faktoren
sind ein Leitfaden dafiir, worauf du bei der Erstellung von Inhalten achten solltest. Zur Verbreitung von
viralen Kampagnen kdnnen viele verschiedene Tools eingesetzt werden, wie z.B.:

¢ Mund-zu-Mund-Propaganda

e E-Mail

e Websites

¢ Soziale Medien (Facebook, Twitter, WhatsApp, LinkedIn, Instagram, TikTok, etc.)
¢ Video-Sharing-Seiten (z.B. Youtube, Vimeo, etc.)

e Web-Foren

e TV und Radio

¢ Verschiedene Formen von Print- und Direktmarketing”s.

Um mehr Zielgruppen zu erreichen, sind Suchmaschinenoptimierung und Social-Media-Optimierung
sehr wichtig. Beim Erstellen einer viralen Kampagne ist es von Bedeutung, sich an die wichtigsten
Prinzipien solcher Kampagnen zu erinnern: Sammeln von sozialen Profilen, Analyse des Marktes in der
Nahe und Analyse der Schlisselwortdichte in Echtzeit.

75 En.wikipedia.org. 2020. Viral Marketing. [online] Available at: <https://en.wikipedia.org/wiki/Viral_marketing> [Accessed 14 July 2020]
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’ Wie bereits erwahnt, spielt das Publikum eine Schlisselrolle bei viralen Kampagnen.

itung von Inhalten, aber das sind nur Werkzeuge, Kanale. Die ganze Macht liegt bei den
Empfanger*innen! Um sie zu erreichen und den Wunsch zu wecken, das Virale weiter-
zugeben, muss man sich an die folgenden Regeln erinnern:

g I p Das Internet und digitale Tools sind nur hilfreich flr eine schnellere, einfachere Verbre-
y 4

Abbildung 11

Der Inhalt sollte fiir die Mehrheit des Publikums visuell und inhaltlich attraktiv sein (interessante
Farben, witzige Grafiken, liberraschende Zusammenhénge, einpragsame Schlagworte, etc. -
etwas, das die Aufmerksamkeit auf sich zieht und den*die Empfanger*in genug interessiert, um
fiir einen Moment innezuhalten).

Der Inhalt muss es wert sein, mit Freund*innen, Gleichaltrigen und der Familie geteilt zu werden
(es muss etwas sein, mit dem sich der*die Empfanger*in identifizieren kann oder das Emotionen
in ihm*ihr weckt).

Bei der Bewerbung einer viralen Kampagne ist es wichtig, ein groRes, bekanntes Portal oder
einen anderen Kanal zu nutzen, damit moglichst viele Menschen den Inhalt von Anfang an sehen
kénnen.

Beriicksichtige bei der Veroffentlichung einer viralen Kampagne auf Portalen, in sozialen Medien,
zu welcher Zeit die meisten Nutzer*innen einen bestimmten Kanal nutzen.

Der Inhalt muss von guter Qualitat und auf das Publikum zugeschnitten sein.

Es lohnt sich, Gesprache zu provozieren, zu reagieren, das Interesse des Publikums an der
Kampagne zu nahren und aufrechtzuerhalten (es lohnt sich, verschiedene Anderungen am Inhalt
vorzunehmen).

Schritt fiir Schritt: wie erstellt man eine virale Kampagne?

1. Definiere das Problem, finde die Ursachen und setze Ziele

2. Denke liber die Zielgruppe der viralen Kampagne nach

Finde so viel wie moglich Gber diese Menschen heraus: wie ist der Stand ihres Wissens Uber ein
bestimmtes Thema? Was brauchen sie? Wie erreiche ich sie? welche Tools verwenden sie? usw.

3. Erstelle den Inhalt der viralen Kampagne

Uberlege dir, welche Emotionen du wecken willst (ob die Kampagne gruselig, lustig oder
vielleicht riihrend sein soll), finde einen Weg, das Publikum zu iberraschen und Fakten und
Situationen aus dem Leben zu verwenden, damit es sich mit der Kampagne identifiziert.

Uberlege dir die Sprache und Form der Kommunikation, um die jeweilige Gruppe zu erreichen
und welche Reize du verwendest, um bei deinem Publikum Interesse zu wecken (professionelles
Auftreten, interessante Effekte, Gberraschende Elemente, eingdngige Texte usw.).

4. Veroffentliche die Kampagne

Wahle das passende Tool fiir dein Publikum. Verwende Hashtags und erfinde einen interessanten
Titel. Wahle aulRerdem den besten Zeitpunkt dafur

5.Bewerbe die Kampagne

Provoziere Diskussionen und Aktionen und stelle sicher, dass die Kampagne nicht im Internet
verloren geht76

76 Goftebicka, A., 2020. Muzeum Powstania Warszawskiego On Facebook Watch. [online] Facebook Watch. Retrieved 14 July 2020, from
<https://www.facebook.com/watch/live/?v=205024910577692&ref=watch_permalink>
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Beispiele fiir erfolgreiche viral-marketing-Kampagnen

Es gibt nicht das eine perfekte Rezept fiir die Erstellung einer viralen Kampagne. Jede Kampagne ist
anders und es werden unterschiedliche Mittel eingesetzt, je nach Zweck der Botschaft und Zielgruppe.
Es gibt jedoch Gemeinsamkeiten, unter denen Emotionen eine Schliisselrolle spielen! Es sollte auch
bedacht werden, dass nicht alle Kampagnen, die im Internet zu sehen sind, Beispiele fiir virale Kampagnen
sind. Hier sind einige Beispiele fiir erfolgreiche virale Kampagnen und Werbungen, die von Millionen
von Menschen gesehen wurden!

1. Das erste Beispiel ist die Kampagne "English for beginners/What are you looking for at Christmas?",
die von Allegro im Jahr 2017 erstellt wurde. Die Kampagne zeigt die Moglichkeit, verschiedene Dinge
auf Allegro zu kaufen. Die Hauptfigur kauft hier Materialien, um Englisch zu lernen. Die Handlung ist
jedoch nicht nur auf die Werbung fokussiert - sie bezieht sich auch auf den Wert der Familie und zeigt
die Hingabe und Motivation der Hauptfigur, eine Fremdsprache zu lernen, um seinen Enkel kennenzu-
lernen und sich mit ihm unterhalten zu kénnen?’.

Abbildung 14 und 15

Schliisselfaktoren: Allegro bezieht sich in Weihnachtskampagnen sehr oft auf Familie und zeigt viele
verschiedene Emotionen, wodurch eine groRe Gruppe von Rezipient*innen erreicht wird, die sich in
gewisser Weise mit den Charakteren und/oder der Situation der Kampagne identifizieren. In diesem
speziellen Werbespot ist der*die Rezipient*in von Anfang an sehr an der Hauptfigur interessiert. Er*Sie
ist neugierig auf sein Schicksal, den Grund, warum er als dlterer Mensch Englisch lernen moéchte und
fragt sich, wie diese Geschichte enden wird. Die Kampagne ist lustig, weckt aber auch viele Emotionen
bei dem*der Zuschauer*in (z.B. Freude, Liebe, Rithrung, Uberraschung und Bewunderung). Das Ende
der Geschichte ist sehr tGiberraschend und riihrend — der*die Zuschauer*in fuhlt sich mit der Hauptfigur
schnell verbunden.

77 Youtube. 2016. English For Beginners | CzegoSzukasz W Swieta?. [online] Available at: https://www.youtube.com/watch?v=tU5Rnd-HM6A
[Accessed 14 July 2020]
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2. Das zweite Beispiel ist die virale Kampagne von Dove namens "Real Beauty Sketches", die 2013
gestartet wurde. Dies beweist, dass nicht alle viralen Kampagnen lustig oder schockierend sein miissen.
Das Video wurde weltweit Gber 163 Millionen Mal angesehen und generierte 4,6 Milliarden Medien-
aufrufe. Die Kampagne spricht ein sehr wichtiges Thema an - die Selbsteinschatzung - und zeigt den
Unterschied zwischen dem, wie wir uns selbst sehen und wie andere uns sehen. Die Video-Heldinnen
sind Frauen, deren Portrat von dem vom FBI ausgebildeten forensischen Kiinstler zweimal gezeichnet
wird. Ein Portrat wird anhand der Beschreibung der Frau gezeichnet und das andere anhand eines
Fremden. Die Ergebnisse sind sehr tiberraschend!

Abbildung 16 und 17

Schliisselfaktoren: Dieses Video ist sehr berlhrend. Es betrifft ein sehr wichtiges Problem im Leben,
namlich ein geringes Selbstwertgefiihl und Komplexe, mit denen viele Frauen jeden Tag konfrontiert
sind. Letztendlich zeigt es zwei verschiedene Bilder der gleichen Person, an denen man sehen kann, dass
andere uns viel besser wahrnehmen als wir uns selbst. Viele Rezipient*innen identifizieren sich mit dem
Problem und geben es deshalb gerne an andere weiter. Diese Kampagne spricht also die Emotionen der
Konsument*innen sehr stark an, beriihrt sie und zeigt die Falschheit von Komplexen7s.

3. Das letzte Beispiel ist der Spot "The Talk" aus dem Jahr 2017, der fiir den Konsumgdterriesen Procter
& Gamble im Rahmen der Kampagne "My Black is Beautiful" gedreht wurde. In dem Spot geht es um
rassistische Vorurteile. Schwarze Eltern sprechen darin mit ihren Kindern dartiber?s.

Abbildung 18 und 19

Schliisselfaktoren: Das Ziel der Kampagne wurde erreicht. Der Spot war eine Inspiration, um eine
Diskussion iber Rassismus auf breiter Ebene anzustoRen. Er sprach das Problem an und provozierte so
die Zuschauer*innen, dariber zu diskutieren. Infolgedessen verdoppelte die Marke ihr Einkommen und
schloss einen Deal ab, um ihn in eine Handlung der Hit-Sitcom Black-ish einflieRen zu lassen.

78 Retrieved on the 14th July 2020 from https://www.cyberclick.net/numericalblogen/viral-marketing-examples- 6-great-campaigns-and-their-effects

79 https://www.entrepreneur.com/slideshow/313584



Das Hatebusters Handbuch

Benefits and risks of viral marketing

Virales Marketing ist sehr effektiv. Durch die Art der Verbreitung kann es in kiirzester Zeit und mit
geringem finanziellen Aufwand eine groRRe Personengruppe erreichen. Ein zuséatzlicher Vorteil ist die
Situation, wenn der Inhalt parodiert oder modifiziert wird, da er dadurch an Popularitdt gewinnt und
noch mehr Zielgruppen bzw. Personen erreicht werden kénnen.

Der Erfolg einer viralen Kampagne hangt in hohem MaRe vom Engagement des Publikums ab. Es ist
nicht einfach, Inhalte zu erstellen, die Menschen beeindrucken, Gberraschen und dazu ermutigen, die
Kampagne anderen zu zeigen. Internetnutzer*innen sind eine recht anspruchsvolle Gruppe.

Vorteile Nachteile

Mehr Druck + Keine sofortigen Ergebnisse

Geringere Kosten » Keine Null-Kosten/Null-Aufwand-Ereignisse
Erreichen neuer Zielgruppen :

Sehr effektiv

Diese Aktionen sind also nicht einfach, aber sie sind auch nicht unmaglich. Sie erfordern eine Analyse
und ein Verstandnis der Zielgruppe, ihrer Bediirfnisse, eine grolRe Portion Kreativitat und etwas Glick.
Es braucht auch Zeit, um gute Inhalte zu erstellen. Aber die Vorteile sind den Einsatz wert!

Hilfreiche Fahigkeiten fiir die Kampagnenarbeit
Auf den folgenden Seiten lernst du, welche Fahigkeiten in der Kampagnenarbeit niitzlich sind.

22

Kommunikative Fahigkeiten

Man sollte nicht nur dazu in der Lage sein, mit der jeweiligen Zielgruppe zu kommunizieren, sondern
auch mit den Menschen, die einem moglicherweise in der Kampagne helfen werden. Eine klare und
konsistente Kommunikation innerhalb eines Teams bedeutet, dass es mehr in kiirzerer Zeit erledigen
kann und es sich keine Sorgen lber Missverstandnisse machen muss. Versuche, die Gedanken, die du
kommunizieren willst, so klar wie moglich zu halten, damit jede*r versteht, was du sagen willst. Wenn
du dein Team kennst, teile die zu erledigenden Aufgaben entsprechend auf. Jede*r hat ein unter-
schiedliches Tempo und Arbeitsrhythmus, und jede*r von euch ist vielleicht in verschiedenen Aufgaben
besser. Z.B. ist eine*r von euch gut im Schreiben, ein*e andere*r im Recherchieren. Versuche, eine
Person nicht mit mehreren Aufgaben zu liberlasten und stell sicher, dass deine Leute wissen, dass du
fir alles zur Verfligung stehst, was sie brauchen kénnten, von Details zu einer Aufgabe bis zur Hilfe bei
etwas (oder auch nur zum Reden).

)

Vor Publikum Sprechen

Egal, ob man vor Freund*innen, Arbeitskolleg*innen oder einer Live-Pressekonferenz steht: das Sprechen
in der Offentlichkeit ist in der Kampagnenarbeit oft nicht zu vermeiden. Vor Menschen sprechen zu
kdnnen ist nicht jedem Menschen angeboren, aber es ist etwas, das man (iben und verbessern kann.
Das lohnt sich, da es ein sehr guter Weg ist, um ein Projekt oder ein Thema zu bewerben. Wenn man
kein Vertrauen hat, in das, was man sagt, oder wenn man wahrend einer Rede immer wieder stoppt,
um dariber nachzudenken, was man sagen will, wird das Publikum einem wahrscheinlich nicht allzu
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viel Aufmerksamkeit schenken. Das Gleiche passiert, wenn man eine Rede auswendig lernt. Wenn man
hingegen Vertrauen in den Sinn der Kampagne und in das, was man sagt, hat, werden die Menschen
positiver reagieren. Wenn es einem besonders leicht fallt, vor Menschen zu sprechen, dann ist das
perfekt, aber wenn nicht, kann man damit beginnen, vor einem Spiegel zu (iben, dann vor der Familie
und sich langsam zu einer groBeren Menschenmenge bewegen. Fiir den Anfang kénnte man Uber ein
Thema sprechen, das man gut kennt, und spater das Publikum bitten, ein Thema auszuwahlen oder
einem Fragen zu stellen.

e

Aktives Zuhoren

Jetzt weisst du, was du tun musst, um vor Menschen sprechen zu kénnen, aber du kannst es dir nicht
leisten, eine Zielgruppe oder die Menschen, mit denen du zusammenarbeitest, zu ignorieren. Deshalb
ist es sehr wichtig, aktiv zuzuhéren. Wenn man den Menschen aktiv zuhort, also hort, was sie sagen und
wie sie es sagen, kann man herausfinden, was sie von einem horen wollen. Man sollte sicherstellen,
dass man MIT den Menschen spricht und nicht nur ZU ihnen. Man sollte genau auf die Kérpersprache
des Gegenubers achten, denn manchmal kénnen sich Menschen nicht richtig mit Worten ausdricken
und nutzen stattdessen ihren Kérper. Auf diese Weise kannst du die Kampagne verbessern.

Analytische Fahigkeiten

Die Recherche aktueller Trends und Strategien hilft dir dabei, herauszufinden, was am besten funktioniert,
um deine Ziele zu erreichen. Jeden Tag gibt es etwas Neues, Verbessertes und Aktualisiertes, und es
gibt immer neue Informationen, neue Fallstudien, akademische Forschungsberichte oder Zeitungsartikel.
Wenn du das Hauptthema fiir deine Kampagne hast, aber noch herausfinden musst, welchen Ansatz du
verwenden willst, gibt es tausende von Quellen, die nur darauf warten, fiir Inspiration und Wissen tber
das Kampagnenthema genutzt zu werden. Aber bevor du vor einer Menschenmenge sprichst, stelle
sicher, dass du dein Publikum kennst, indem du eine kurze Recherche zu sensiblen Themen durchfihrst,
um Konflikte, unerwiinschte Ergebnisse usw. zu vermeiden.

P&

Wissen wie man unterschiedliche Kandle nutzt

Heutzutage nutzt fast jede™r YouTube, Facebook, Instagram oder ahnliche Plattformen. Fir eine erfol-
greiche Kampagne musst du wissen, welche Kanale du fir was nutzt. Wenn du deine Kampagne auf
verschiedene Social-Media-Plattformen Ubertragen mochtest, solltest du bedenken, dass nicht alle
Social-Media-Botschaften gleich sind. Was fiir einen Kanal funktioniert, ldsst sich moglicherweise nicht
so gut auf einen anderen Ubertragen. Z.B. sind Hashtags groRartig, wenn sie auf Twitter und Instagram
verwendet werden, aber sie bewirken nicht viel fiir Facebook-Posts. Nutze daher auch das soziale
Netzwerk, das deine Zielgruppe am meisten nutzt, um eine groRere Wirkung zu erzielen. Junge Menschen
zwischen 14 und 24 Jahren nutzen eher ihre Instagram-Konten, Menschen Uber 25 sind vielleicht eher
auf Facebook aktiv. Wenn du die Unterschiede zwischen den Nachrichtentypen und generell den
verschiedenen Medien kennst, kannst du deine Inhalte besser hervorheben.
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>

Geschichten erzihlen und Emotionen ansprechen

Wenn du mit Menschen sprichst, verwende nicht nur Logik, sondern auch eine Vielzahl von Emotionen.
Du solltest auf eine Weise erzahlen, die die emotionale Seite deines Publikums anspricht. Finde einen
Weg, das Leben deines Publikums mit deiner Idee zu verbinden. Sprich die frustrierenden Themen an,
die es erlebt, und sag ihm, wie deine Sichtweise des Problems die Situation verbessern wird. Anstatt
den Menschen nur Informationen zu geben, nutze auch personliche Erfahrungen.

Uberzeugungsfihigkeit

Wenn du mit Menschen sprichst, verwende nicht nur Logik, sondern auch eine Vielzahl von Emotionen.
Du solltest auf eine Weise erzahlen, die die emotionale Seite deines Publikums anspricht. Finde einen
Weg, das Leben deines Publikums mit deiner Idee zu verbinden. Sprich die frustrierenden Themen an,
die es erlebt, und sag ihm, wie deine Sichtweise des Problems die Situation verbessern wird. Anstatt
den Menschen nur Informationen zu geben, nutze auch personliche Erfahrungen.

Belesen Sein

Lies, was andere um dich herum getan haben. Wenn du Uber eine Vielzahl von Themen gut informiert
bist, kannst du nicht nur dein Wissen erweitern, sondern auch sehen, was funktioniert und was nicht.
Dies ist sehr hilfreich, wenn du Inhalte schreibst oder Kampagnen zu einem bestimmten Thema durch-
flihrst. Fange klein an - abonniere vielleicht ein oder zwei Blogs, wahrend du anfangst, das Lesen in deine
Routine einzubauen und verschiedene Biicher, Zeitschriften etc., die das Thema behandeln, hinzuzufiigen.
Halte dich Gber die Nachrichten auf dem Laufenden oder suche verschiedene interessante Quellen. Du
kannst auch in Betracht ziehen, Podcasts und Videos als Informationen zu nutzen.

Man kann zusammenfassend die folgenden 8 Fahigkeiten festhalten, die fiir Kampagnenarbeit niitzlich
sind:

¢ kommunikative Fahigkeiten

e Kompetenz im offentlichen Reden

¢ ein*e aktive Zuhorer*in sein

¢ Analytische Fahigkeiten

¢ Wissen, wie man verschiedene Kanale nutzt

¢ Die Fahigkeit, Geschichten zu erzahlen und dabei Emotionen anzusprechen
e Uberzeugungsfahigkeit und

e belesen zu sein.
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Jede der oben genannten Fahigkeiten ist sowohl einzeln wichtig, um ein*e bessere*r Redner*in und
Mitarbeiter*in zu sein, als auch beim Aufbau (Schritt fur Schritt) einer effektiven und erfolgreichen
Kampagne. Kampagnenarbeit kann dir folglich dabei helfen, ein neues Netzwerk aufzubauen und Aspekte
von dir selbst zu entdecken.

Zusammenfassung

Was ist eine Kampagne und wie kann eine Kampagne im Kampf gegen Hass im Netz niitzlich sein?
Eine Kampagne ist eine Reihe von kommunikativen Veranstaltungen mit dem Minimalziel, die Meinung
der Menschen zu einem bestimmten Thema zu andern - das hohere Ziel ist es, die Menschen zu konkreten
Handlungen zu motivieren (z.B. gegen Hass im Netz aktiv zu werden) und dadurch ein bestimmtes Ziel
zu erreichen (z.B. Hass im Netz zu reduzieren).

Was muss ich beachten, wenn ich eine Kampagne gegen Hass im Netz plane?

Fir die Planung einer Kampagne gegen Hassreden oder Cybermobbing empfehlen wir dir die oben
genannte Checkliste und die angefiihrten praktischen Empfehlungen (z.B. an verschiedene Kampagne-
nelemente zu denken; eine Situationsanalyse durchzufiihren; Offline- und Online-Aktivitdten zu kombi-
nieren; Human-Interest-Stories und Bilder zu verwenden; zu bedenken, dass 6ffentliche Aktionen oft
einer Genehmigung benétigen und eine Evaluation am Ende der Kampagne). Diese Empfehlungen kénnen
auf deine Aktivitat zutreffen, missen es aber nicht, und passen im Allgemeinen besser zu gréReren
Veranstaltungen.

Wo kann ich Inspiration fiir entsprechende Kampagnen finden?
Um sich Inspiration zu holen, sieh dir die oben genannten Beispiele fiir erfolgreiche Kampagnen in
verschiedenen europadischen Landern an.

Was ist virales Marketing und wie kann ich es in meiner Kampagne einsetzen?

Virales Marketing wird heutzutage sehr hdufig verwendet, um verschiedene Produkte, Dienstleistungen,
Marken sowie Kampagnen zu bewerben. Der Name bezieht sich auf die Art und Weise, wie das Publikum
erreicht wird und dessen direkte Beteiligung an der Verbreitung von Inhalten. Virales Marketing ist also
ein kundenorientierter Ansatz. Der Erfolg der viralen Kampagne hangt von der Zielgruppe und deren
Weitergabe an andere ab. Aus diesem Grund missen wir darauf achten, wie wir Inhalte erstellen, um
so viele Menschen wie moglich zu erreichen. Es gibt wirklich nicht das eine goldene Rezept fiir die
Erstellung einer viralen Kampagne, jede Kampagne ist anders und es werden unterschiedliche Mittel
eingesetzt, je nach Zweck der Botschaft und Zielgruppe.

Welche Fahigkeiten sind fiir die Kampagnenarbeit hilfreich?

Die folgenden 8 Fahigkeiten sind dabei hilfreich eine Kampagne durchzufiihren: Kommunikative Fahig-
keiten; die Fahigkeit, 6ffentlich zu reden; die Fahigkeit, aktiv zuzuhoren; Analysefdhigkeiten; das Wissen,
wie man verschiedene Kanale nutzt; die Fahigkeit, Geschichten zu erzahlen und dabei Emotionen anzus-
prechen; Uberzeugungsfihigkeit; belesen zu sein.

Welche kleineren Aktionen kann ich gegen Hass im Netz setzen?

Natdrlich sind auch kleinere Aktionen wertvoll - deshalb haben wir weiter oben einige Beispiele fir
kleinere Aktionen aufgelistet, z.B. die gemeinsame Teilnahme an einer geeigneten Demonstration; das
Sammeln von Unterschriften fir eine Petition; die Produktion eines Videos, Podcasts oder Comics; die
Durchfihrung einer Fotoaktion; die Erstellung von Postkarten, Flyern, Aufklebern oder Plakaten;
Infotische oder Banner...
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4.5. Bildungsmaterialien zum Thema Hass im
Netz

Im Folgenden werden einige Bildungsmaterialien zum Thema Hass im Netz empfohlen, die in der
schulischen und auBerschulischen Jugendarbeit eingesetzt werden kénnen.

e Keen, E./Georgescu, M. (2016).Bookmarks. A Manual for combating hate speech online through
human rights education. Abgerufen am 11 Dezember 2020, von https://rm.coe.int/168065dac7
Verfligbar auf Arabisch, Armenisch, Niederlandisch, Englisch, Estnisch, Finnisch, Franzdsisch,
Deutsch, Griechisch, Ungarisch, Italienisch, Mazedonisch, Montenegrinisch, Norwegisch,
Polnisch, Portugiesisch, Rumanisch, Slowakisch, Spanisch, Ukrainisch.

e Brander, P./De Witte, L./Ghanea, N./Keen, E./Nikitina, A./Pinkeviciute, J. (2020). Compass.
Manual for Human Rights Education with Young People. Abgerufen am 11 Dezember 2020, von
https://rm.coe.int/compass-eng-rev-2020-web/1680a08e40
Verfligbar auf Danisch, Deutsch, Englisch, Franzosisch, Niederlandisch, Norwegisch, Schwedisch
und Spanisch.

¢ De Latour, A./Perger, N./ Salaj, R./Tocchi, C./Ettema, M. (2017). We can! Taking action against
hate speech through counter and alternative narratives. Abgerufen am 11 December 2020, von
https://rm.coe.int/wecan- eng-final-23052017-web/168071ba08
Verfligbar auf Niederlandisch, Englisch, Franzdsisch, Georgisch, Norwegisch, Portugiesisch,
Spanisch.

¢ Das Osterreichische No Hate Speech Komitee (2019). Materialpaket NO HATE SPEECH. Abgerufen
am 11 Dezember 2020, von https://www.nohatespeech.at/aktiv-gegen-hass/
Verfligbar auf Deutsch.

e Commonsense.org (2012). Breaking down hate speech. Abgerufen am 11 Dezember 2020, von
https://www.noblesvilleschools.org/cms/lib07/IN01906676/Centricity/Domain/120/9-12-unit4-
breakingdownhatespeech.pdf
Verfligbar auf Englisch.

e Tony Blair Institut for Global Change (2017).Action against hate speech. A resource for teaching
and learning about hate speech. Abgerufen am 11 Dezember 2020, von https://generation.
global/assets/resources/hate-speech-english.pdf
Verfligbar auf Englisch.

e Bricks-project.eu (2020).Bricks against hate speech.Workshop concepts. Abgerufen am 11
Dezember 2020, von https://www.bricks-project.eu/bricks_toolbox/workshop-concepts/
Verfligbar auf Tschechisch, Englisch, Franzosisch, Deutsch, Italienisch.

e Saferinternet.at (2021). Hilfreiche Links. Abgerufen am 09.Februar 2021, von https://www.
saferinternet.at/zielgruppen/lehrende/hilfreiche-links/
Verfligbar auf Deutsch.
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5. FAZIT

WAS ist eine Hassrede?

Eine Hassrede ist jeder Ausdruck von diskriminierendem Hass gegeniiber Menschen, z.B. aufgrund
ihrer sexuellen Orientierung, Religion oder ihres Geschlechts. Es gibt einen schmalen Grat zwischen
dem, was als "Hassrede" angesehen werden kann und was nicht. Bei der Beurteilung von Einzelfallen
missen wir den Kontext der Hassrede, deren Inhalt und Ton, die Opfer, die Absicht und ihre Auswirkungen
bericksichtigen. Dies ist nicht nur wichtig, um festzustellen, wie gefadhrlich die jeweilige Hassrede ist,
sondern es ist auch hilfreich fiir die Wahl von geeigneten Reaktionen, um deren Gefahrlichkeit zu
verringern. Soziale Medien spielen eine wichtige Rolle bei der Verbreitung von Hassreden in der
modernen Welt und ein GroRteil der Hassreden hat sich von der "normalen" in die virtuelle Welt
verlagert.

WAS ist Cybermobbing?

Wahrend sich Hassreden in der Regel gegen eine Gruppe von Menschen richten, richtet sich Cyber-
mobbing gegen Einzelpersonen. Die einzelnen Opfer werden liber einen langeren Zeitraum mit
Online-Angriffen konfrontiert — oft auch in Kombination mit Offline-Attacken. Die Kombination von
Offline- und Online-Attacken zeigt, dass die Tater*innen von Cybermobbing - insbesondere bei Jugend-
lichen - oft diejenigen sind, die die Opfer aus ihrem Offline-Leben kennen. Folglich vermischt sich
Mobbing online oft mit Mobbing offline, was einen wichtigen Unterschied zur Hassrede darstellt, bei
welcher sich Tater*in und Opfer meist nicht aus ihrem "Offline-Leben" kennen. Im Allgemeinen gibt es
ein breites Spektrum an Cybermobbing-Taktiken. Die Opfer haben oftmals das Gefiihl, dass Cyber-
mobbing non-stop passiert - ohne der Chance zu entkommen. Cybermobbing findet hauptsachlich auf
Social-Media-Plattformen, Messaging- Apps, Online- Foren, Chatrooms, E-Mails und Online-Gaming-Com-
munities statt. Die besondere Gefahr von Cybermobbing ist dessen Permanenz, da Online-Kommu-
nikation 24 Stunden am Tag stattfinden kann.

WARUM miissen wir Online-Hassreden und Cybermobbing bekampfen?

Cybermobbing kann zu vielen negativen Folgen fiir die Opfer fiihren, z.B. zu sozialen, psychischen bzw.
emotionalen und korperlichen Problemen. In schweren Fallen kann Cybermobbing sogar zu Selbstver-
letzung oder Selbstmord fiihren.

Hassreden im Internet fiihren nicht nur auf individueller Ebene zu schwerwiegenden Offline-Schaden,
sondern auch auf gesamtgesellschaftlicher Ebene, da sie gesellschaftliche Spannungen bzw. Spaltung,
Diskriminierung und Gewalt férdern. Aus diesem Grund sollten Hassreden und Cybermobbing nicht
toleriert, sondern bekdampft werden

WIE kénnen Online-Hassreden und Cybermobbing bekampft werden?

1) Achtsamkeit und Selbstkontrolle fordern

Achtsamkeit und Selbstkontrolle sind machtige Werkzeuge gegen Hass, denn sie verbessern das
Selbstwertgefihl, die Selbstwahrnehmung sowie die Empathie und bringen die Fahigkeit hervor,
Verhalten und Emotionen zu steuern. Das bedeutet, dass sie Hass reduzieren kdnnen und helfen, mit
ihm konstruktiv umzugehen. Folglich sollten sie von Jugendarbeiter*innen unter jungen Menschen
gefordert werden, indem sie ein Vorbild fiir sie sind; sie ihnen Gelegenheiten geben, ihre Achtsam-
keits- und Selbstregulationsfahigkeiten zu lben; sie ihre Fortschritte beobachten und férdern; sie
darliber aufklaren, wie, warum und wann sie diese Fahigkeiten einsetzen kdnnen; sie eine Kontakt-
person sind und eine vertrauensvolle Beziehung anbieten; sie die Umgebung so strukturieren, dass
Achtsamkeit und Selbstregulation erleichtert werden; sie die Moglichkeiten fur riskantes Verhalten
einschranken; sie die Konsequenzen schlechter Entscheidungen aufzeigen und sie die emotionale
Intensitat von Konflikten reduzieren.
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2) Menschenrechtsbildung und digitale Jugendarbeit nutzen

Auch die Konzepte der Menschenrechtsbildung und digitalen Jugendarbeit kdnnen von Jugendarbeit-
er*innen genutzt werden, um junge Menschen dazu zu befdhigen, sich zu beteiligen und Initiative gegen
Hass zu ergreifen. Digitale Jugendarbeit bedeutet, digitale Medien und Technologien proaktiv in der
Jugendarbeit zu nutzen oder anzusprechen und kann in jedem Setting der Jugendarbeit eingesetzt
werden. Menschenrechtsbildung hingegen zielt darauf ab, mit Wissen, Fahigkeiten und Verstandnis
auszustatten; Einstellungen und Verhalten zu entwickeln und Menschen dazu zu befahigen, zum Aufbau
und zur Verteidigung einer universellen Kultur der Menschenrechte in der Gesellschaft beizutragen - mit
Blick auf die Forderung und den Schutz von Menschen- und Grundrechten. Die Kombination von digitaler
Jugendarbeit mit Menschenrechtsbildung ist der Schliissel zur Verhinderung bzw. Reduktion von
Hassreden und Mobbing im Internet und ist notwendig, um das Bewusstsein zu scharfen und junge
Menschen dazu zu befdhigen, verantwortungsvoll online zu gehen. Da die Bekampfung von Hass im
Netz in erster Linie als ein menschenrechtliches Anliegen gesehen wird, sollte der in der digitalen
Jugendarbeit verwendete Ansatz auch auf menschenrechtlichen Prinzipien und Standards basieren.

3) Die Moglichkeiten sozialer Medien und die Macht der Selbstorganisation nutzen

Es gibt viele wirksame Moglichkeiten, Hass im Netz und dessen negative Auswirkunge zu vermindern.
Man kann versuchen, Menschen davon zu Uiberzeugen, solche Inhalte nicht mehr zu posten oder
diejenigen unterstiitzen, die davon angegriffen werden. Gesetze und Verordnungen sind nur ein Teil
des Puzzles und auch positive Aussagen allein reichen hier nicht aus. Wer Hassreden entgegentreten
will, muss sich dafiir einsetzen. Anders als bei Hassreden muss man bei Gegenreden wiitende oder
hasserfiillte Gefiihle unterdriicken bzw. sich von Impulsivitat und einem hasserfiillten Ton zuriick-
halten. Grundlegende Prinzipien, wie Multiplikator*innen aus der schulischen und auRerschulischen
Jugendarbeit junge Menschen beim Erkennen und der richtigen Reaktion auf Online-Hassreden und
Cybermobbing unterstiitzen kdnnen, sind: Empathie und emotionale Kompetenz zu lehren; liber die
Existenz und die Auswirkungen von Hass und Mobbing (offline und online) zu sprechen; den emotion-
alen Preis anzuerkennen und unterstiitzend zu sein; sich den Ursachen und Anzeichen von Radikalisi-
erung bewusst zu sein; digitale Kompetenz zu férdern bzw. jungen Menschen beizubringen, ein
kritischer Denker bzw. eine kritische Denkerin zu sein und Quellen zu verifizieren, Hass zu melden und
das Bewusstsein fiir das Thema Hass im Netz zu scharfen. Obwohl der Staat und sogar die Social-Me-
dia-Plattformen Gber Rahmenwerke zur Regulierung von Online-Hassreden und Cybermobbing
verfligen, werden sie wenig niitzen, wenn sie nicht das Gewissen der Menschen wecken. Es liegt in
der Verantwortung von dir und mir, und jedem*jeder von uns, der*die das Internet nutzt, Inhalte als
gewissenhafte Blirger*innen zu produzieren und zu konsumieren und nicht nur als blinde Konsu-
ment*innen. Um Vorfille von Hassrede im Internet wirklich zu verhindern, bedarf es einer massiven
Kampagne, die die Menschen fir den Medienkonsum sensibilisiert und ihnen hilft, zwischen freier
Rede und Hassrede zu unterscheiden.

4) Kampagnen durchfiihren

Eine Kampagne ist eine Reihe von kommunikativen Veranstaltungen mit dem Minimalziel, die Meinung
der Menschen zu einem bestimmten Thema zu dndern. Das hohere Ziel ist es, Menschen zu einer
konkreten Handlung zu motivieren und dadurch ein bestimmtes Ziel zu erreichen.

Wenn du deine eigene Kampagne gegen Hass im Netz organisierst, solltest du die in Kapitel 4 erwdhnte
Checkliste sowie die praktischen Empfehlungen lesen (z.B. verschiedene Kampagnenelemente zu beriick-
sichtigen; eine Situationsanalyse durchzufihren; Offline- und Online-Aktivitaten zu kombinieren; Bilder
zu verwenden; zu bedenken, dass 6ffentliche Aktionen oft einer Genehmigung bediirfen und am Ende
der Kampagne diese zu evaluieren). Diese Empfehlungen kdnnen auf deine Aktivitat zutreffen oder auch
nicht und passen im Allgemeinen besser zu gréReren Veranstaltungen. Natirlich sind auch kleinere
Aktionen wertvoll! Deshalb haben wir dir einige Beispiele fiir kleinere Aktionen gegen Hass im Netz
aufgelistet, wie z.B. die gemeinsame Teilnahme an einer geeigneten Demonstration; das Sammeln von
Unterschriften flr eine Petition; die Produktion eines Videos, Podcasts oder Comics; die Durchfiihrung
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einer Fotoaktion; die Erstellung von Postkarten, Flyern, Aufklebern oder Plakaten; Infotische oder Banner.
Um dich inspirieren zu lassen, sieh dir die oben genannten Beispiele fiir erfolgreiche Kampagnen in
verschiedenen europaischen Landern an.

Daruber hinaus empfehlen wir dir, virales Marketing fiir die Bewerbung deiner Kampagne zu nutzen.
Virales Marketing ist ein kundenfokussierter Ansatz. Der Erfolg einer viralen Kampagne hangt von ihrem
Publikum und der Weitergabe an andere ab. Es lohnt sich, darauf zu achten, wie man Inhalte erstellt,
um so viele Menschen wie moglich zu erreichen. Virales Marketing scheint auf den ersten Blick schwierig
zu sein, aber wenn man den Inhalt attraktiv macht, die richtigen Kanale nutzt und ihn gesprachsférdernd
gestaltet, kann es sehr effektiv sein.

Du weilst nun, was eine Kampagne ist und wie man sie organisiert, aber du fragst dich immer noch,
welche Fahigkeiten fur eine erfolgreiche Kampagne wichtig sind? Die Antwort auf diese Frage ldsst sich
mit den folgenden 8 Fahigkeiten zusammenfassen: kommunikative Fahigkeiten; die Fahigkeit 6ffentlich
zu sprechen; die Fahigkeit, aktiv zuzuhoren; gute Analysefdhigkeiten; Wissen dariliber, wie man unter-
schiedliche Kanale nutzt; Geschichten erzahlen zu kdnnen und dabei die Emotionen der Zuhérer*innen
anzusprechen; Uberzeugungskraft und gut belesen zu sein. Jede dieser Fihigkeiten ist wichtig, sowohl
fir einen selbst, als auch um eine erfolgreiche Kampagne gegen Hass im Netz durchzufiihren.

Jetzt bist du gut geristet, um dich gegen Hass im Netz zu engagieren und wir
winschen dir viel Erfolg dabei!

HATE

NOTHING
ABOUT U
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6. ARBEITSBLATT

Aufgabe 1: Lerne uiber Online-Hassreden und Cybermobbing
Lies das Hatebusters Handbuch und beantworte die folgenden Fragen:

e Was sind Online-Hassreden und Cybermobbing und welche negativen Konsequenzen kénnen sie
haben?

e Was kannst du tun, um Online-Hassreden und Cybermobbing zu bekdmpfen?

Aufgabe 2: Lass uns gegen Hass im Netz aktiv werden!
Plane eine Aktion gegen Hass im Netz in deiner Schule oder deinem Jugendzentrum. In Kapitel 4.4
kannst du hierflir Inspiration finden.

Aufgabe 3: Teile dein Wissen mit anderen Menschen
Sprich mit anderen Menschen tiber Online-Hassreden und Cybermobbing und teile dabei dein Wissen
dariber mit ihnen.

Aufgabe 4: Hilf uns dabei das Hatebusters Handbuch zu verbreiten

Teile das Hatebusters Handbuch auf Sozialen Medien und sende es Menschen, die sich fiir das Thema
Hass im Netz interessieren oder die eventuell Opfer oder Tater*in von Online-Hassreden oder Cyber-
mobbing sind.
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